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Was ist Cylance Endpoint Security ?

Cylance Endpoint Security bietet eine einheitliche Endpunktsicherheitslosung, die fiir die neuen Gegebenheiten
entwickelt wurde. Es fiihrt die besten verfligbaren Kl-basierten Tools zur Erkennung, zum Schutz und zur
Beseitigung von Bedrohungen auf jedem Endpunkt zusammen. Cyberkriminelle nutzen heute kiinstliche
Intelligenz (KI), um zunehmend hochentwickelte Bedrohungen zu schaffen, die die Reichweite und Wirkung ihrer
Angriffe maximieren. Daher missen sich auch die heutigen Losungen die Vorteile von maschinellem Lernen
und Kl zunutze machen. Cylance Endpoint Security stellt eine Kl-gestiitzte Zero-Trust-Losung fiir alle Gerate,
Netzwerke, Apps und Mitarbeiter bereit.

Mit dem Zero-Trust-Ansatz wird die Netzwerksicherheit modernisiert und gleichzeitig das Netzwerkerlebnis

fur Endbenutzer verbessert. Das Zero-Trust-Sicherheitsmodell vertraut standardmaRig nichts und niemandem,
einschliefllich Benutzern im geschéftlichen Netzwerk. Jeder Benutzer, jeder Endpunkt und jedes Netzwerk wird
als potenziell gefahrlich angesehen. Bei Zero-Trust-Sicherheit kann ein Benutzer erst auf alles zugreifen, wenn er
nachgewiesen hat, wer er ist, dass sein Zugriff autorisiert ist, dass das Netzwerk, mit dem er verbunden ist, nicht
gefdhrdet ist und dass er oder sich auf seinem Geréat befindliche Malware nicht boswillig handelt.

Wichtige Funktionen von Cylance Endpoint Security

Cylance Endpoint Security bietet eine breite Palette an Sicherheitsfunktionen iber mehrere miteinander
verbundene Funktionen:

Funktion Beschreibung

Erkennen und Blockieren ~ CylancePROTECT Desktop blockiert Ransomware und andere Malware auf

von Ransomware, Windows-, macOS- und Linux-Geraten mithilfe eines mathematischen Ansatzes
Malware und anderen zur Malware-Identifizierung. Es verwendet Techniken des maschinellen Lernens
Bedrohungen anstelle von reaktiven Signaturen, vertrauenswiirdigen Systemen oder Sandboxes,

um Endpunkterkennung und Reaktionen bereitzustellen, durch die neue
Ransomware, Malware, Viren, Bots und zukinftige Varianten unschadlich gemacht
werden. CylancePROTECT Desktop analysiert potenzielle Dateiausfiihrungen auf
Ransomware und andere Malware auf den Betriebssystem- und Speicherebenen,
um die Bereitstellung schadlicher Payloads zu verhindern.

Schutz fiir Mobilgerate CylancePROTECT Mobile bietet Schutz vor mobilen Bedrohungen fiir iOS-,
Android- und Chrome OS-Gerate. Zusatzlich zur Malware-Erkennung erkennt
CylancePROTECT Mobile auch Sideloading-Apps, schadliche URLs in
Textnachrichten und andere Sicherheitsrisiken und empfiehlt spezifische
MaRnahmen zur Beseitigung der Bedrohung.

Erkennung von und CylanceOPTICS iiberwacht Ihre Windows-, macOS- und Linux-Gerate und

Reaktion auf Angriffe informiert Sie liber mogliche Angriffe auf lhr Unternehmen. CylanceOPTICS
sammelt Informationen von Geraten und aggregiert sie mithilfe der Cloud-Dienste,
um schéadliche Ereignisse zu verfolgen, vor diesen zu warnen und sofort darauf zu
reagieren. CylanceOPTICS kann Angriffe stoppen, bevor sie ausgefiihrt werden,
und die Untersuchung und Reaktion auf Angriffe automatisieren.
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Funktion Beschreibung

Sicherer Zugriff auf lhr CylanceGATEWAY bietet Zero-Trust-Netzwerkzugriff (ZTNA) fir die i0S-, Android-,

Netzwerk und lhre Cloud- Windows- - und macOS-Gerate |Ihrer Benutzer, um den Benutzerzugriff auf lhre

basierten Dienste erweiterte Netzwerkumgebung zu sichern und lhr erweitertes Netzwerk vor
Bedrohungen zu schiitzen CylanceGATEWAY schiitzt Geréte, indem es lhnen
ermaoglicht, Verbindungen zu Internetzielen zu blockieren, mit denen die Gerate
keine Verbindung aufnehmen sollen, auch wenn das Gerat nicht mit lhrem
Netzwerk verbunden ist. CylanceGATEWAY schiitzt Ihr privates Netzwerk und Ihre
Cloud-basierten Dienste, indem nur autorisierte Benutzer Zugriff erhalten.

Schutz sensibler Daten CylanceAVERT identifiziert und kategorisiert sensible Daten auf Windows-
Geraten in lhrer Unternehmensumgebung, um eine Bestandsaufnahme sensibler
Dateien zu erstellen und bestimmte Benutzer zu benachrichtigen, wenn sensible
Daten an einem Exfiltrationsereignis beteiligt sind. CylanceAVERT kann Dateien
scannen, die auf ein USB-Gerat kopiert, auf einen Browser-Speicherort oder
ein Netzlaufwerk hochgeladen oder im Text oder in den Anhangen von E-Mail-
Nachrichten gespeichert wurden, und eine KorrekturmaBRnahme empfehlen.

Zusammenarbeit mit Cylance Endpoint Security kann mit BlackBerry UEM verwendet werden, um ein
beliebigen UEM- bzw. Hochstmal an Endpunktverwaltung und Sicherheit zu bieten und Ihr Unternehmen
MDM-Plattformen vor einer Vielzahl von Bedrohungen zu schiitzen.

Wenn Sie Uber eine andere Unified Endpoint Management (UEM)- oder

Mobile Device Management (MDM)-Plattform als BlackBerry UEM verfiigen,
konnen Sie Cylance Endpoint Security verwenden, um lhre Endpunkte und die
zwischen ihnen und Ihrem Netzwerk ibertragenen Daten besser zu schiitzen.
Im Laufe der Zeit werden spezifische Integrationen mit MDM-L6sungen wie
UEM und Microsoft Intune zu Cylance Endpoint Security hinzugefiigt, die die
Verwaltungsmaglichkeiten fiir Gerate als Reaktion auf potenzielle Bedrohungen
weiter verbessern.
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Komponente Beschreibung

BlackBerry Infrastructure  Die BlackBerry Infrastructure ist ein globales privates Datennetzwerk, das tiber
mehrere Regionen verteilt ist und die Datenlibertragung zwischen Tausenden von
Unternehmen und Millionen von Benutzern weltweit ermdglicht und sichert. Sie
ist darauf ausgelegt, den Transport von Daten zwischen BlackBerry-Diensten und
Endbenutzergeraten effizient zu verwalten.

Die BlackBerry Infrastructure registriert Benutzerinformationen fiir die Agenten-
und CylancePROTECT Mobile-App-Aktivierung, validiert Lizenzinformationen und
erhalt eine vertrauenswiirdige Verbindung mit lokalen Komponenten aufrecht,
die hinter der Firewall installiert sind, und mit Agenten und der CylancePROTECT
Mobile-App auf Benutzergeraten innerhalb und auBerhalb der Firewall.

CylancePROTECT CylancePROTECT Desktop erkennt und blockiert Malware auf Windows-, macOS-
und Linux-Geraten mithilfe von Techniken des maschinellen Lernens, um
neue Malware, Viren, Bots und zukiinftige Varianten unschadlich zu machen.
CylancePROTECT Mobile erkennt Malware, Sideloading-Apps, schadliche URLs in
Textnachrichten und andere Sicherheitsrisiken auf iOS-, Android- und Chrome OS-
Geraten und empfiehlt MaRnahmen zur Beseitigung der Bedrohung.

CylanceOPTICS CylanceOPTICS liberwacht Windows-, macOS- und Linux-Gerate und aggregiert
erfasste Informationen, um schéadliche Ereignisse zu erkennen und zu verfolgen,
vor ihnen zu warnen und darauf zu reagieren, sobald sie auftreten. CylanceOPTICS
kann dazu beitragen, beginnende Angriffe zu erkennen und Untersuchungen
und Reaktionen zu automatisieren, sodass Angriffe gestoppt werden, bevor sie
Schaden anrichten.
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Komponente Beschreibung

CylanceGATEWAY CylanceGATEWAY schiitzt den Netzwerkzugriff fiir das private Netzwerk |Ihres
Unternehmens und Cloud-basierte Anwendungen, die Ihren Windows-, macOS-,
i0S- und Android-Benutzern Zugriff auf lhre erweiterte Netzwerkumgebung
ermaoglichen, und schiitzt Ihr erweitertes Netzwerk vor Bedrohungen.

CylanceAVERT CylanceAVERT erkennt und verhindert den Verlust sensibler regulatorischer

Cylance Endpoint
Security-Cloud-Dienste

Verwaltungskonsole

Gerate mit Agenten oder
der CylancePROTECT
Mobile-App

BlackBerry Connectivity
Node

CylanceGATEWAY
Connector

und organisatorischer Informationen lber externe Quellen. CylanceAVERT
kann vertrauliche Unternehmensinformationen erkennen, kategorisieren und
inventarisieren und Bedrohungserkennung bereitstellen, um nicht autorisierte
Exfiltrationsereignisse zu verhindern.

Die Cylance Endpoint Security-Cloud-Dienste stellen die Intelligenz hinter jeder
Cylance Endpoint Security-Funktion bereit. Die Cloud-Dienste fiir verschiedene
Funktionen nutzen Kl, maschinelles Lernen und eine Risiko-Engine auf Basis

von Benutzermodellen, um grolRe Mengen komplexer Daten zu verarbeiten und
Bedrohungen zu erkennen und darauf zu reagieren. Weitere Informationen finden
Sie unter So nutzt Cylance Endpoint Security zum Schutz von Benutzern und
Geraten modernste Technologie.

Mit der Cloud-basierten Verwaltungskonsole konnen Sie alle Funktionen von
Cylance Endpoint Security einrichten, verwalten und iberwachen.

Auf Windows-, macOS- und Linux-Geraten installierte Agenten und die auf iOS-,
Android- und Chrome 0S-Geraten installierte CylancePROTECT Mobile-App
kommunizieren mit Cylance Endpoint Security, um potenzielle Bedrohungen zu
erkennen und MalRnahmen zum Schutz lhrer Benutzer und Gerate sowie lhres
Netzwerks zu ergreifen.

BlackBerry Connectivity Node ist eine optionale Komponente, mit der Cylance
Endpoint Security Benutzer und Gruppen mit lhrem lokalen Microsoft Active
Directory oder LDAP-Verzeichnis synchronisieren kann. Cylance Endpoint Security
kann Benutzer und Gruppen mit Azure Active Directory ohne Verwendung von
BlackBerry Connectivity Node synchronisieren.

Der CylanceGATEWAY Connector ist eine optionale Komponente, die Sie hinter
der Firewall und in privaten Cloud-Netzwerken installieren konnen, um einen
sicheren Tunnel zwischen der BlackBerry Infrastructure und dem privaten
Netzwerk einzurichten. Der CylanceGATEWAY Connector ermdglicht Benutzern
die Kommunikation mit Inhalts- und Anwendungsservern hinter der Firewall tiber
CylanceGATEWAY statt Giber ein herkommliches VPN.

So nutzt Cylance Endpoint Security zum Schutz von Benutzern und
Geraten modernste Technologie

CylancePROTECT Desktop und CylancePROTECT Mobile nutzen hochmoderne Cloud-Dienste, um zu ermitteln,
ob Software, Dateien und Websites potenziell schadlich sind und eine Bedrohung fiir die Sicherheit eines
Gerats darstellen. Die CylancePROTECT-Cloud-Dienste verwenden ausgekliigelte KI, maschinelles Lernen

und effiziente mathematische Modelle, um gro3e Datenmengen aus globalen Quellen zu verarbeiten, zu
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speichern und kontinuierlich aus den Mustern und Eigenschaften dieser Daten zu lernen. Diese Daten werden
genutzt, um intelligente Prognosen und Entscheidungen iiber das Risikopotenzial von Software, Dateien und
Internetzielen in nahezu Echtzeit zu treffen. Die CylancePROTECT-Dienste werden standig weiterentwickelt,

um neue Cyberbedrohungen zu bewaltigen. Sie bieten eine aggressive und proaktive Sicherheitsstrategie, die
schadliche Software und Webseiten identifiziert, bevor sie sich auf die Infrastruktur oder die Geratebenutzer lhres
Unternehmens auswirken konnen.

Die CylancePROTECT-Dienste bieten die Bedrohungsanalyse fiir Dateien, die vom CylancePROTECT Desktop-
Agenten gescannt werden. Wenn eine Datei als bOsartig identifiziert wird, fiihrt der CylancePROTECT Desktop-
Agent alle von lhnen konfigurierten Manahmen zur Risikominderung durch (z. B. Warnung oder Quaranténe). Der
Agent enthalt ein lokales CylancePROTECT-Dienstmodell. Wenn der Agent nicht mit der Cloud kommunizieren
kann, wird das lokale Modell fiir die Dateibewertung verwendet.

Die CylancePROTECT-Dienste sind eine Kernkomponente verschiedener CylancePROTECT Mobile-Funktionen,
darunter Malware-Erkennung, SMS-Nachrichten-Scans und sichere Netzwerkpriifungen. Wenn CylanceGATEWAY
aktiviert ist, verwendet die CylancePROTECT Mobile-App auch maschinelles Lernen, um das Benutzerverhalten
kontinuierlich zu bewerten und adaptive Reaktionen auf Anomalieereignisse bereitzustellen, wenn das
Netzwerknutzungsmuster eines Benutzers nicht mit dem friiheren Verhalten tbereinstimmt. CylanceGATEWAY
kann den Zugriff eines Benutzers auf das Netzwerk blockieren oder den Benutzer zu einer erneuten
Authentifizierung auffordern.

Der CylanceOPTICS-Agent auf Desktop-Geraten sendet die erfassten Daten an die CylanceOPTICS-Cloud-
Dienste. Die Daten werden aggregiert und in der sicheren CylanceOPTICS-Cloud-Datenbank gespeichert. Die
CylanceOPTICS-Datenanalysedienste bieten umfassende Interpretationen von Geratedaten, auf die Sie in der
Verwaltungskonsole zugreifen konnen. CylanceOPTICS verwendet eine Kontextanalyse-Engine (Context Analysis
Engine, CAE), um auf Geraten auftretende Ereignisse zu analysieren und korrelieren. Sie konnen CylanceOPTICS
so konfigurieren, dass automatische Antwortaktionen durchgefiihrt werden, wenn die CAE bestimmte Artefakte
von Interesse erkennt (z. B. Anzeigen einer Benachrichtigung oder Abmelden des aktuellen Benutzers), und

eine zusatzliche Ebene zur Erkennung und Prévention von Bedrohungen geboten wird, um die Funktionen von
CylancePROTECT Desktop zu erganzen.

Fiir Desktop-Gerate mit dem CylanceGATEWAY-Agenten verwenden Cloud-Dienste maschinelles Lernen,

um ein Verhaltensmodell basierend auf der Benutzeraktivitat zu erstellen, und verwenden dieses Modell, um
Abweichungen vom erwarteten Verhalten des Benutzers zu erkennen. Der CylanceGATEWAY-Agent sammelt
Daten liber das Netzwerknutzungsmuster von Benutzern und kann den Netzwerkzugriff von Benutzern dynamisch
blockieren und Benutzer zu einer Authentifizierung auffordern, bevor sie fortfahren konnen.

Der CylanceAVERT-Agent identifiziert die sensiblen Dateien auf einem Endpunkt und benachrichtigt den
Administrator tiber jeden Versuch, diese Dateien per E-Mail, Browser-Uploads, iber Netzlaufwerke oder USB-
Geréte zu exportieren. Wenn eine sensible Datei an einem Exfiltrationsereignis beteiligt ist, fihrt CylanceAVERT
die vom Administrator in den Einstellungen zum Schutz von Informationen angegebene Mallnahme zur
Risikominderung aus. CylanceAVERT verwendet Schliisselwortabgleich und Regex-Validierung, um die sensiblen
Datentypen zu identifizieren, die ein Exfiltrationsereignis ausldsen.
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Was ist CylancePROTECT Desktop?

CylancePROTECT Desktop erkennt und blockiert Malware, bevor diese Geréte beeintrachtigen kann. BlackBerry
verwendet einen mathematischen Ansatz zur Malware-ldentifizierung, wobei maschinelles Lernen anstelle von
reaktiven Signaturen, vertrauensbasierten Systemen oder Sandboxes verwendet wird. Dieser Ansatz macht neue
Malware, Viren, Bots und zukiinftige Varianten unschadlich. CylancePROTECT Desktop analysiert potenzielle
Dateiausfiihrungen auf Malware in den Betriebssystem- und Speicherschichten, um die Bereitstellung schadlicher

Payloads zu verhindern.

Der CylancePROTECT Desktop-Agent ist so konzipiert, dass er nur eine minimale Menge an Systemressourcen
verbraucht. Der Agent behandelt Dateien oder Prozesse, die ausgefiihrt werden, mit hoher Prioritat, da diese

Ereignisse bosartig sein konnen. Dateien, die einfach auf der Festplatte abgelegt sind (gespeichert sind, aber nicht
ausgefiihrt werden), haben eine niedrigere Prioritat, da sie zwar schadlich sein konnen, aber keine unmittelbare

Bedrohung darstellen.

Wichtige Funktionen von CylancePROTECT Desktop

Funktion

Beschreibung

Erkennen und unter
Quaranténe stellen von
schadlichen Dateien

Schutz vor Speicher-

Exploits

Blockieren schéadlicher
Skripte

Blockieren von
Bedrohungen von USB-
Speichergeraten

Empfangen sofortiger
Warnungen

Erkennen inaktiver Gerate

CylancePROTECT Desktop bietet Optionen fiir die Handhabung von Dateien,

die als unsicher oder anormal erkannt werden. Sie konnen Dateien, die in
Bedrohungsereignissen identifiziert wurden, einer Quarantaneliste oder einer
sicheren Liste hinzufiigen, um zukiinftige Ereignisse besser handhaben zu kénnen.

CylancePROTECT Desktop bietet Optionen fiir die Handhabung von Speicher-
Exploits einschliellich Prozessinjektionen und Berechtigungseskalationen. Sie
konnen auch ausfiihrbare Dateien zu einer Ausschlussliste hinzufligen, sodass
diese Dateien ausgefiihrt werden kénnen, wenn eine Geraterichtlinie angewendet
wird.

CylancePROTECT Desktop liberwacht und schiitzt vor schadlichen Skripten, die
in Ihrer Umgebung ausgefiihrt werden. Der CylancePROTECT Desktop-Agent kann
das Skript und den Skriptpfad erkennen, bevor das Skript ausgefiihrt wird, und es
blockieren.

CylancePROTECT Desktop steuert, wie USB-Massenspeichergerate mit

Geraten in lhrem Unternehmen verbunden werden konnen. Sie konnen USB-
Massenspeichergerate einschlielRlich USB-Flash-Laufwerken, externe Festplatten
und Smartphones zulassen oder blockieren.

CylancePROTECT Desktop iiberwacht die Ausfiihrung schadlicher Prozesse und
warnt Sie, wenn unsichere oder anormale Ausfiihrungsversuche unternommen
werden.

Wenn der CylancePROTECT Desktop-Agent liber einen bestimmten Zeitraum
keinen Kontakt mehr hat, wird der Geratestatus auf ,Inaktiv gedndert. Sie kdnnen
inaktive Gerate Uberpriifen, um festzustellen, ob sie von der Verwaltungskonsole
entfernt werden sollten.
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Funktion

Beschreibung

Schutz virtueller
Maschinen

CylancePROTECT Desktop ist pro Gast weniger ressourcenintensiv, da die
Technologie keine taglichen Datentragerscans erfordert. CylancePROTECT
Desktop ist pro Gast auch weniger arbeitsspeicherintensiv.

Architektur: CylancePROTECT Desktop
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Element

Beschreibung

CylancePROTECT-Cloud-
Dienste

Verwaltungskonsole

Gerate mit dem
CylancePROTECT
Desktop-Agenten

CylancePROTECT Desktop erkennt und blockiert Malware mithilfe von Techniken
des maschinellen Lernens, um neue Malware, Viren, Bots und zukiinftige Varianten
unschadlich zu machen.

Die CylancePROTECT-Cloud-Dienste verwenden ausgekliigelte Kl, maschinelles
Lernen und effiziente mathematische Modelle, um groBe Datenmengen aus
globalen Quellen zu verarbeiten, zu speichern und kontinuierlich aus den

Mustern und Eigenschaften dieser Daten zu lernen. Diese Daten werden genutzt,
um intelligente Prognosen und Entscheidungen liber das Risikopotenzial

von Software, Dateien und Internetzielen in nahezu Echtzeit zu treffen. Die
CylancePROTECT-Dienste stellen die Bedrohungsbewertung fiir Dateien bereit, die
vom CylancePROTECT Desktop-Agenten gescannt werden. Die Dateibewertung
bestimmt basierend auf der dem Agenten zugewiesenen Geraterichtlinie, welche
Aktion der Agent fiir die Datei durchfiihren soll.

Mit der Cloud-basierten Verwaltungskonsole konnen Sie verschiedene Ereignisse
mit Bedrohungsbezug anzeigen, Geraterichtlinien zur Konfiguration von Agenten
auf Endpunkten verwalten und globale Listen fiir unter Quarantane gestellte und
sichere Dateien bearbeiten.

Der CylancePROTECT Desktop-Agent muss auf einem Gerat (Endpunkt) installiert
werden, um das Gerét zu schiitzen. CylancePROTECT Desktop unterstiitzt
Windows-, macOS- und Linux-Betriebssysteme.
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Lokales Modell Der CylancePROTECT Desktop-Agent verwaltet auf jedem Endpunkt eine
sekundare Kopie des Modells, die von den CylancePROTECT-Diensten zur
Bewertung von Dateien verwendet wird. Wenn der Agent keine Verbindung zu
den CylancePROTECT-Diensten herstellen kann, berechnet das lokale Modell die
Dateibewertungen.
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Was ist CylancePROTECT Mobile?

CylancePROTECT Mobile ist eine fortschrittliche Sicherheitslosung, die Cyberbedrohungen auf iOS-, Android-
und Chrome 0S-Geraten proaktiv in Echtzeit erkennt und verhindert, ohne die Produktivitat Ihrer Mitarbeiter zu

beeintrachtigen.

CylancePROTECT Mobile verwendet eine Kombination aus Spitzentechnologien:

Die webbasierte Verwaltungskonsole, mit der Sie mobile Gerate und CylancePROTECT Mobile-Funktionen

verwalten und Details zu mobilen Bedrohungen anzeigen kénnen.

Die CylancePROTECT Mobile-App, die das Gerat eines Benutzers in regelmalligen Abstanden scannt, um
Bedrohungen zu erkennen und eine allgemeine Sicherheitsbewertung durchzufiihren. Wenn mdglich, gibt die
App dem Benutzer klare Anweisungen zur Losung von Bedrohungen, ohne dass der Administrator eingreifen

muss.

Die CylancePROTECT-Cloud-Dienste, die ausgekliigelte KI und maschinelles Lernen verwenden, um wichtige
CylancePROTECT Mobile-Funktionen zu unterstiitzen, einschlieBlich der Echtzeitidentifizierung von Malware

und unsicheren URLs in Textnachrichten.

Durch die nahtlose Integration dieser Technologien wird ein sicheres Okosystem geschaffen, in dem Daten
geschiitzt und schadliche Aktivitaten auf mobilen Geraten identifiziert und proaktiv beseitigt werden.
CylancePROTECT Mobile ist einfach zu konfigurieren, fiir Endbenutzer leicht zu verstehen und zu verwenden und

nutzt Cloud-Technologien, die sich standig verbessern und intelligenter werden.

Wichtige Funktionen von CylancePROTECT Mobile

Funktion Beschreibung

App sicher oder potenziell schadlich ist.

anderen Gerat hochgeladen worden ist).

Malware-Erkennung fiir Die CylancePROTECT Mobile-App kann Malware auf Android-Geréaten
Android-Gerate erkennen und den Benutzer anweisen, schadliche Apps zu deinstallieren. Die
CylancePROTECT Mobile-App scannt die Apps auf dem Gerét eines Benutzers
und |adt die App-Dateien in die CylancePROTECT-Cloud-Dienste hoch, die KI
und maschinelles Lernen verwenden, um das App-Paket zu analysieren und eine
Zuverlassigkeitsbewertung zu erzeugen, die an die CylancePROTECT Mobile-App
zurtickgegeben wird. Die Zuverlassigkeitsbewertung bestimmt, ob die gescannte

Wenn von den CylancePROTECT-Diensten festgestellt wird, dass eine App
potenziell schadlich ist, benachrichtigt die App den Benutzer und gibt weitere
Details an. Der Benutzer kann auf eine Korrekturoption in der App tippen, um zu
den Gerateeinstellungen zu navigieren und die schadliche App zu deinstallieren.

Wenn eine App einen Hash enthalt, den die Dienste zuvor noch nicht verarbeitet
haben, wird sie zu den CylancePROTECT-Diensten hochgeladen. Wenn der
Geréatescan eine App findet, die zuvor analysiert wurde, verwendet er die
Zuverlassigkeitsbewertung, die die CylancePROTECT-Dienste bereits fiir diesen
eindeutigen App-Hash generiert haben. Wenn eine App einen neuen Hash hat
(z. B. fiir eine neue Version), wird die App zur Analyse und Bewertung zu den
CylancePROTECT-Diensten hochgeladen (sofern sie nicht bereits von einem
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Funktion Beschreibung

Sideload-Erkennung fiir Sideloading-Apps unterliegen nicht denselben Einschrankungen oder

i0S- und Android-Gerate Schutzmechanismen wie Apps, die liber offizielle App Stores verteilt werden. Die
CylancePROTECT Mobile-App kann das Vorhandensein einer Sideloading-App
auf dem Gerat eines Benutzers erkennen, den Benutzer benachrichtigen und ihn
anweisen, sie zu deinstallieren.

Bei iOS kann die CylancePROTECT Mobile-App nur Sideloading-App-
Entwicklerzertifikate erkennen, fiir die der Benutzer in den Gerateeinstellungen
angegeben hat, dass er ihnen vertraut. Benutzer konnen Sideloading-Apps nur
verwenden, wenn das App-Entwicklerzertifikat als vertrauenswiirdig eingestuft
wird.

Bei Android identifiziert die CylancePROTECT Mobile-App Sideloading-Apps auf
der Basis der Installationsquelle. Die CylancePROTECT-Cloud-Dienste und die
CylancePROTECT Mobile-App betrachten offizielle App-Quellen wie Google Play,
den Amazon Appstore und den Samsung Galaxy Store als vertrauenswiirdig.
Apps, die von nicht vertrauenswiirdigen Quellen installiert worden sind, gelten als
Sideloading-App.

Scannen von URLs in CylancePROTECT Mobile kann Benutzer vor potenziell schadlichen URLs in SMS-
SMS-Textnachrichten auf ~ Textnachrichten warnen.
i0S-Geraten

Neu eingehende Textnachrichten von bekannten Kontakten werden automatisch
als sicher angesehen. Nur Nachrichten von unbekannten Absendern werden
gescannt und bewertet. Wenn ein Benutzer eine SMS-Textnachricht mit einer

URL erhalt, sendet die CylancePROTECT Mobile-App die gesamte Nachricht in
Echtzeit an die CylancePROTECT-Cloud-Dienste. Die CylancePROTECT-Dienste
nutzen erweiterte Maschinenlernfunktionen und gesammeltes Wissen aus
Bedrohungserkennungs-Feeds, um eine sofortige Bewertung der Sicherheit der
Nachricht zu ermdglichen. Wenn eine unsichere URL in einer Textnachricht erkannt
wird, wird die Nachricht per Filter in den Spam-Ordner verschoben.

Um die Privatsphare der Benutzer zu schiitzen, werden nur Nachrichten
ausgewertet, die URLs enthalten. Es werden keine weiteren Metadaten oder
Benutzer-IDs erfasst oder gespeichert.

Scannen von URLs in CylancePROTECT Mobile kann Benutzer vor potenziell schadlichen URLs in SMS-
SMS-Textnachrichten auf ~ Textnachrichten warnen.

Android-Gerdten Wenn ein Benutzer eine SMS-Textnachricht erhalt, die eine URL enthalt, wird die

unveranderte URL in Echtzeit an die CylancePROTECT-Cloud-Dienste gesendet.
Das Scannen von SMS ist auf die Standard-SMS-App auf dem Gerat beschrankt.
Neu eingehende Textnachrichten von bekannten Kontakten und unbekannten
Absendern werden gescannt und bewertet.

Die CylancePROTECT-Dienste nutzen erweiterte Maschinenlernfunktionen und
gesammeltes Wissen aus Bedrohungserkennungs-Feeds, um eine sofortige
Bewertung der Sicherheit der URL zu ermdglichen. Wenn eine URL als unsicher
eingestuft wird, warnt die CylancePROTECT Mobile-App den Benutzer, stellt
Details bereit und leitet den Benutzer an, die Textnachricht zu I6schen.

Um die Privatsphare der Benutzer zu schiitzen, werden nur Nachrichten
ausgewertet, die URLs enthalten. Es werden keine weiteren Metadaten oder
Benutzer-IDs erfasst oder gespeichert.
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Funktion Beschreibung

Priifungen auf unsichere  CylancePROTECT Mobile schiitzt vor den folgenden Netzwerkbedrohungen:
Netzwerk und unsichere

- : Unsichere Netzwerkverbindungen: Auf iOS- und Android-Geraten versucht die
Wi-Fi-Verbindungen

CylancePROTECT Mobile-App in regelmaBigen Abstanden, eine Verbindung zu
den CylancePROTECT-Cloud-Diensten herzustellen. Wenn die Verbindung nicht
erfolgreich hergestellt werden kann, geht CylancePROTECT Mobile davon aus,
dass das Netzwerk nicht sicher ist.

Unsichere Wi-Fi-Zugriffspunkte: Auf Android-Geréaten (iberpriift die
CylancePROTECT Mobile-App regelmaRig die Eigenschaften des aktuellen
Wi-Fi-Zugriffspunkts, um festzustellen, ob dieser sicher ist. Sie kdnnen
konfigurieren, welche Wi-Fi-Zugriffsalgorithmen in lhrem Unternehmen als
sicher bzw. unsicher gelten.

Wenn die CylancePROTECT Mobile-App ein unsicheres Netzwerk oder einen
unsicheren Wi-Fi-Zugriffspunkt erkennt, wird dies in der App und in der
Verwaltungskonsole gemeldet.

Geratesicherheitspriifungel Die CylancePROTECT Mobile-App Uberpriift bestimmte Geratebedingungen
und Sicherheitseinstellungen und benachrichtigt den Benutzer tiber potenzielle
Schwachstellen in Bezug auf Cyberbedrohungen. Die App priift Folgendes:

Ob der Entwicklermodus aktiviert ist (nur Android)

Ob die Festplattenverschliisselung aktiviert ist (nur Android)

Ob eine Bildschirmsperre aktiviert ist (z. B. ein Kennwort oder ein
Fingerabdruck)

Ob auf dem Gerat ein Rooting oder Jailbreak durchgefiihrt worden ist

Ob auf dem Gerét eine Betriebssystemversion ausgefiihrt wird, die Sie nicht
unterstiitzen mochten

Ob Sie das Geratemodell nicht unterstiitzen mochten

Wenn die App eine Schwachstelle erkennt, zeigt sie die potenzielle Risikostufe an
und gibt dem Benutzer Anweisungen zur Behebung des Problems.
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Funktion Beschreibung

Nachweispriifungen Die CylancePROTECT-Cloud-Dienste fiihren regelméafig Nachweispriifungen durch,
um die Integritat und Sicherheit der CylancePROTECT Mobile-App auf dem Gerat
jedes Benutzers zu Uberpriifen.

Auf Android-Geraten verwenden die CylancePROTECT-Clouddienste den Play
Integrity-Nachweis, den SafetyNet- und den Hardwarezertifikat-Nachweis, um die
CylancePROTECT Mobile-App zu validieren. Der Play Integrity-Nachweis ersetzt
den SafetyNet-Nachweis. Altere Versionen der App unterstiitzen weiterhin den
SafetyNet-Nachweis, bis Google den Support abstellt. Nachweispriifungen werden
taglich durchgefiihrt. Sie kénnen auch eine Sicherheitspatch-Mindeststufe auf
Geraten erzwingen. Wenn die App erkennt, dass das Gerat nicht die erforderliche
Patch-Stufe erfiillt, kann sie den Benutzer darauf hinweisen, nach Updates zu
suchen.

Auf i0S-Geraten priifen die CylancePROTECT-Cloud-Dienste die Integritat der App
mithilfe des Apple DeviceCheck-Frameworks. Integritatspriifungen werden taglich
durchgefiihrt.

Auf Samsung-Geraten kdnnen die CylancePROTECT Cloud-Dienste die Integritat
der Gerate auch in regelmaRigen Abstanden mithilfe von Samsung Knox Enhanced
Attestation validieren. Knox Enhanced Attestation arbeitet hardwarebasiert

und kann Geratemanipulationen, Rooting, OEM-Entsperrung und Falschung von
IMEI- oder Seriennummern sowie die Durchfiihrung von App-Zustandspriifungen
erkennen.

Wenn ein Nachweisfehler auftritt, konnen Administratoren entsprechende Details
in der Verwaltungskonsole anzeigen.

Integration in MDM- Sie kdnnen Cylance Endpoint Security mit Microsoft Intune verbinden, um

Lésungen Cylance Endpoint Security die Meldung einer Geraterisikostufe an Intune zu
ermaoglichen. Die Geraterisikostufe wird auf der Grundlage der Erkennung mobiler
Bedrohungen durch die CylancePROTECT Mobile-App auf von Intune-verwalteten
Geraten berechnet. Intune kann RisikominderungsmalRnahmen auf Basis der
Geraterisikostufe ausfiihren.

Benutzerfreundlichkeit Fiir jede Funktion, die Sie in der CylancePROTECT Mobile-App aktivieren mdchten,

der CylancePROTECT konnen Sie festlegen, ob Benutzer durch Geratebenachrichtigungen oder E-Mail-

Mobile-App Nachrichten tiber Bedrohungen informiert werden, oder keine Benachrichtigungen
erhalten (Benutzer kdnnen Bedrohungswarnungen in der CylancePROTECT Mobile-
App anzeigen).

Die CylancePROTECT Mobile-App fiir Android Version 2.3.0.1640 und héher
benachrichtigt den Benutzer, wenn eine neue Version der App in Google Play
verfligbar ist. Nach 30 Tagen ladt die App das Update automatisch herunter
und fordert Sie auf, das Update abzuschlieBen und die App neu zu starten. Nach
60 Tagen kann der Benutzer die App erst dann verwenden, wenn er auf die
Aktualisierungsaufforderung reagiert.

Die CylancePROTECT Mobile-App fiir iOS unterstiitzt automatische Updates aus
dem App Store.
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Architektur: CylancePROTECT Mobile
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Element Beschreibung

CylancePROTECT-Cloud-  Die Verwaltungskonsole und die CylancePROTECT Mobile-App auf den Geraten

Dienste der Benutzer verwenden eine sichere Verbindung zur Kommunikation mit den
CylancePROTECT-Cloud-Diensten, die fiir die Erstellung und Konfiguration von
Benutzerkonten, die Anwendung von CylancePROTECT Mobile-Funktionen und -
Einstellungen auf Geraten und die Verarbeitung von Ereignissen und Warnungen in
Echtzeit verantwortlich sind.

Die CylancePROTECT-Dienste nutzen Kl und maschinelles Lernen, um
festzustellen, ob Software und Websites potenziell schadlich sind und

eine Bedrohung fiir die Sicherheit eines Geréts darstellen. Diese KI-

Engine ist eine Kernkomponente verschiedener CylancePROTECT Mobile-
Funktionen, darunter Malware-Erkennung, SMS-Nachrichtenscans, und
Netzwerksicherheitsvalidierung. Im Kern erméglicht die KI-Engine eine aggressive
und proaktive Sicherheitsstrategie, bei der schadliche Software und Websites
identifiziert werden, bevor sie sich auf die Infrastruktur oder die Gerdtebenutzer
Ihres Unternehmens auswirken kénnen.

Verwaltungskonsole Mit der Cloud-basierten Verwaltungskonsole kénnen Sie mobile Geréate verwalten,
CylancePROTECT Mobile-Funktionen konfigurieren und verwalten sowie den
Geratestatus und die von der CylancePROTECT Mobile-App erkannten mobilen
Warnungen anzeigen.

BlackBerry Connectivity BlackBerry Connectivity Node ist eine optionale Komponente, mit der Cylance

Node Endpoint Security CylancePROTECT Mobile-Benutzer und -Gruppen mit Ihrem
lokalen Microsoft Active Directory oder LDAP-Verzeichnis synchronisieren kann.
Cylance Endpoint Security kann Benutzer und Gruppen mit Azure Active Directory
ohne Verwendung von BlackBerry Connectivity Node synchronisieren.
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Element Beschreibung

Gerate mit der Die CylancePROTECT Mobile-App, die auf iOS-, Android- und Chrome OS-Geraten
CylancePROTECT installiert ist, scannt das Gerat in regelmaRigen Abstanden und tberpriift die
Mobile-App Gerateeinstellungen und -bedingungen, um Bedrohungen zu identifizieren. Wenn

die App eine Bedrohung erkennt, kann der Benutzer entsprechende Details in
der App anzeigen. Wenn moglich, gibt die App dem Benutzer Anweisungen zum
Beseitigen der Bedrohung und leitet ihn zu den Gerateeinstellungen, wo das
Problem behoben werden kann.

MDM-Losung Sie kdnnen optional Cylance Endpoint Security mit Microsoft Intune verbinden, um
Cylance Endpoint Security die Meldung einer Geraterisikostufe an Microsoft Intune
zu ermdglichen. Die Geraterisikostufe wird auf der Grundlage der Erkennung
mobiler Bedrohungen durch die CylancePROTECT Mobile-App auf von Intune-
verwalteten Geraten berechnet. Intune kann Risikominderungsmalnahmen auf
Basis der Geraterisikostufe ausfiihren.
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Was ist CylanceOPTICS?

CylanceOPTICS ist eine Endpunkterkennungs- und Reaktionslosung, die forensische Daten von Gerdten sammelt
und analysiert, um Bedrohungen zu identifizieren und abzuwehren, bevor sie sich auf die Benutzer und Daten lhres
Unternehmens auswirken.

Sie aktivieren ein Windows-, macOS- oder Linux-Gerét fiir CylanceOPTICS, indem Sie den CylanceOPTICS-Agenten
parallel zum CylancePROTECT Desktop-Agenten installieren. Der CylanceOPTICS-Agent stellt Sensoren auf
verschiedenen Ebenen und Subsystemen im Betriebssystem bereit, um verschiedene Datensatze zu Giberwachen
und zu erfassen, die in der CylanceOPTICS-Cloud-Datenbank aggregiert und gespeichert werden. Sie kdnnen
CylanceOPTICS-Daten verwenden, um automatisierte Reaktionen auf gerédtebasierte Bedrohungen zu erkennen, zu
untersuchen, zu diagnostizieren und zu konfigurieren.

Wichtige Funktionen von CylanceOPTICS

Funktion Beschreibung
Analysieren der Sie konnen die Verwaltungskonsole verwenden, um die vom CylanceOPTICS-
CylanceOPTICS-Daten Agenten erfassten Geratedaten abzufragen und Sicherheitsvorfalle zu

untersuchen sowie Gefdahrdungsindikatoren zu ermitteln. Wenn CylanceOPTICS
eine Datei als potenzielle Bedrohung identifiziert, konnen Sie die Datei zur weiteren
Analyse vom Gerat abrufen.

Mit InstaQuery kénnen Sie eine Reihe von Geraten nach dem Vorhandensein eines
bestimmten Typs von forensischen Artefakten abfragen und feststellen, wie haufig
dieses Artefakt auftritt. Erweiterte Abfragen sind eine Weiterentwicklung von
InstaQuery, die mithilfe der EQL-Syntax detailliertere Suchfunktionen bietet, um die
Erkennung von Bedrohungen zu verbessern.

Visualisieren von Sie konnen die folgenden Visualisierungsfunktionen zur Unterstiitzung lhrer
CylanceOPTICS-Daten forensischen Analyse verwenden:

Die InstaQuery-Facettenaufschliisselung bietet eine interaktive visuelle Anzeige
der verschiedenen Facetten, die an einer Abfrage beteiligt sind, sodass Sie
deren relationale Pfade identifizieren und verfolgen kdnnen.

+ Fokusdaten ermdglichen Ihnen die Visualisierung und Analyse der Ereigniskette
und der damit verbundenen Artefakte und Facetten dieser Ereignisse, die zum
Auftreten von Malware oder einer anderen Sicherheitsbedrohung auf einem
Gerat gefiihrt haben.
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Funktion

Beschreibung

Ereignisse erkennen und
darauf reagieren

Bereitstellen von Paketen
zur Datenerfassung

Sperren von Geraten, um
Bedrohungen zu isolieren

Senden von Aktionen an
Gerate

CylanceOPTICS verwendet die Kontextanalyse-Engine (Context Analysis Engine,
CAE), um auf Geraten auftretende Ereignisse nahezu in Echtzeit zu analysieren
und korrelieren. Sie konnen CylanceOPTICS so konfigurieren, dass automatische
Antwortaktionen durchgefiihrt werden, wenn die CAE bestimmte Artefakte von
Interesse erkennt (z. B. Anzeigen einer Benachrichtigung oder Abmelden des
aktuellen Benutzers), und eine zusétzliche Ebene zur Erkennung und Pravention
von Bedrohungen geboten wird, um die Funktionen von CylancePROTECT Desktop
Zu erganzen.

Sie kdnnen die Erkennungsfunktionen von CylanceOPTICS an die Anforderungen
Ihres Unternehmens anpassen. Sie kdnnen Erkennungsregelsatze mit der
gewiinschten Konfiguration von Regeln und Reaktionen erstellen, vorhandene
Erkennungsregeln klonen und d@ndern oder eigene benutzerdefinierte Regeln
erstellen. AuBerdem haben Sie die Mdglichkeit, Erkennungsausnahmen zu
erstellen, um bestimmte Artefakte von der Erkennung auszuschlieen.

Sie konnen die Funktion ,Paket bereitstellen” verwenden, um einen Prozess
(z. B. ein Python-Skript) auf CylanceOPTICS-Ger&ten per Remote-Zugriff
sicher auszufiihren und die gewiinschten Daten an einem bestimmten
Standort zur weiteren Analyse zu erfassen und zu speichern. Sie kénnen
beispielsweise einen Prozess zur Erfassung von Browserdaten ausfiihren.
Sie kdnnen die CylanceOPTICS-Datenerfassungspakete verwenden, die in der
Verwaltungskonsole verfiigbar sind, oder Sie kdnnen eigene erstellen.

Sie kénnen ein infiziertes oder potenziell infiziertes Gerat sperren und

seine LAN- und Wi-Fi-Netzwerkfunktionen deaktivieren, um Befehls- und
Steuerungsaktivitaten, die Datenextraktion und die laterale Bewegung von
Malware zu stoppen. Es stehen verschiedene Sperroptionen zur Verfligung, um
den Anforderungen Ihres Unternehmens gerecht zu werden.

Sie konnen die Remote-Antwortfunktion verwenden, um Skripte sicher
auszufiihren und Befehle auf jedem CylanceOPTICS-fahigen Gerat mit einer
vertrauten Befehlszeilenschnittstelle direkt von der Verwaltungskonsole aus
auszufiihren.

Architektur: CylanceOPTICS
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Komponente Beschreibung

CylanceOPTICS-Cloud- Der CylanceOPTICS-Agent sendet die von ihm erfassten Geratedaten an

Dienste die CylanceOPTICS-Cloud-Dienste. Die Daten werden aggregiert und in der
sicheren CylanceOPTICS-Cloud-Datenbank gespeichert. Die CylanceOPTICS-
Datenanalysedienste bieten umfassende Interpretationen von Gerdtedaten, auf die
Sie Uber die Verwaltungskonsole zugreifen konnen.

Bei Geraten bis zur CylanceOPTICS-Agent-Version 2.x wird die CylanceOPTICS-
Datenbank lokal auf dem Gerat gespeichert. Ab Version 3.0 werden die Daten
automatisch in regelmafRligen Zeitabstanden aggregiert, gespeichert, komprimiert
und an die CylanceOPTICS-Cloud-Datenbank gesendet.

Verwaltungskonsole Mit der Cloud-basierten Verwaltungskonsole konnen Sie die auf Geraten
installierten CylanceOPTICS-Agenten verwalten und CylanceOPTICS-Daten fiir die
Untersuchung von Sicherheitsvorfallen abfragen. Sie konnen anpassen, welche
Daten von CylanceOPTICS liberwacht werden, wie es auf Ereignisse reagiert, und
als Reaktion auf Bedrohungen Aktionen ausfiihren.

Gerate mit dem Der CylanceOPTICS-Agent wird auf Windows-, macOS- und Linux-Geraten

CylanceOPTICS-Agenten installiert. Der Agent stellt Sensoren fiir das Betriebssystem des Geréts zur
Uberwachung und Erfassung von Daten bereit, die zur Identifizierung von
Bedrohungen und Auslésung automatisierter Reaktionen verwendet werden.

Datenfluss: Erkennung und Reaktion auf Ereignisse sowie
Speicherung von Ereignisdaten (CylanceOPTICS 3.x und hoher)

»»_  BlackBerry
®2® Infrastructure
Context Analysis \ 9 e

Engine Befehlskanal | ﬁ(‘@ CylanceOPTICS
L J Cloud-Dienste

(0 Sensoren ]

I a
[ Spe_iche_rn und \ o Verwaltungs-
priorisieren J Ereigniskanal konsole
L ) Administrator

1. Ein Administrator verwendet die Verwaltungskonsole, um Erkennungsregeln zu konfigurieren und die Regeln
einer Geraterichtlinie zuzuweisen.

2. Die CylanceOPTICS-Cloud-Dienste senden die Erkennungsregeln Uber eine sichere WebSocket-Verbindung
an ein Gerat mit dem CylanceOPTICS-Agenten. Die Regeldaten enthalten auch die fiir das jeweilige Ereignis
konfigurierten Reaktionen (z. B. Abmelden aller Benutzer, Aussetzen von Prozessen usw.).

3. Der CylanceOPTICS-Agent bezieht die Erkennungsregeln in die Context Analysis Engine (CAE) mit ein, die zur
Analyse und Korrelation von Ereignissen verwendet wird.

4. Die CylanceOPTICS-Sensoren erkennen ein Ereignis.
5. Die CAE bestimmt, ob das Ereignis eine Erkennungsregel erfiillt. Falls ja, passiert Folgendes:

Wenn die Reaktion auf das Ereignis bereits fiir den CylanceOPTICS-Agenten konfiguriert ist, reagiert der
Agent entsprechend.
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Wenn der Agent zuséatzliche Daten fiir die Reaktion ben6tigt (z. B. ein Playbook-Paket erforderlich ist, das
das Gerat noch nicht hat), sendet der Agent die Erkennungsdaten (ber eine sichere WebSocket-Verbindung
an die CylanceOPTICS-Cloud-Dienste. Die CylanceOPTICS-Cloud-Dienste verarbeiten die Erkennung und
stellen die Daten bereit, die der Agent zur Ausfiihrung der Antwort bendtigt.

. Der Agent priorisiert die Ereignisdaten und sendet sie liber einen dedizierten Ereigniskanal mithilfe einer
sicheren TLS-Verbindung an die CylanceOPTICS-Cloud-Dienste. Die CylanceOPTICS-Cloud-Dienste empfangen
und verarbeiten die Ereignisdaten und speichern sie in der sicheren CylanceOPTICS-Cloud-Datenbank.

. Ein Administrator kann mithilfe der Verwaltungskonsole Nachweisdaten anfordern oder eine InstaQuery-,
erweiterte Abfrage- oder Fokusansicht-Anforderung initiieren. Die Verwaltungskonsole interagiert mit den
CylanceOPTICS-Cloud-Diensten mithilfe von HTTP {iber TLS.

. Die CylanceOPTICS-Cloud-Dienste validieren und verarbeiten die Anforderung, rufen die angeforderten Daten
aus der CylanceOPTICS-Cloud-Datenbank ab und senden die Daten an die Verwaltungskonsole zuriick.

. Die Erkennungsdaten, das Abfrageergebnis oder die Fokusdaten werden in der Verwaltungskonsole angezeigt.
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Was ist CylanceGATEWAY ?

CylanceGATEWAY ist eine Cloud-native, Kl-gestiitzte Zero-Trust-Netzwerkzugriffslosung (Zero Trust Network
Access, ZTNA), die Ihren Benutzern Zugriff auf lhre erweiterte Netzwerkumgebung ermdglicht und lhr erweitertes
Netzwerk vor Bedrohungen schiitzt. Die Unternehmen stehen heute vor groRen Herausforderungen, da
Cybersicherheitsbedrohungen immer komplexer und umfassender werden, wahrend die Anzahl der vernetzten
Unternehmensendpunkte und die Menge der Daten, die an die Cloud-Dienste gesendet und dort gespeichert
werden, exponentiell zunehmen. CylanceGATEWAY bietet Netzwerksicherheit bei gleichzeitiger Verbesserung
des Netzwerkerlebnisses fiir Endbenutzer. CylanceGATEWAY vertraut standardmaRig nichts und niemandem. Es
wird davon ausgegangen, dass jeder Benutzer, jeder Endpunkt und jedes Netzwerk potenziell gefahrlich ist und
kein Benutzer auf etwas zugreifen kann, bis er beweist, wer er ist, dass sein Zugriff autorisiert ist, dass er nicht
boswillig handelt und dass das lokale Netzwerk, mit dem er verbunden ist, nicht kompromittiert ist.

CylanceGATEWAY schiitzt die iOS-, Android-, Windows 10-, Windows 11 und macOS-Gerate der Benutzer,

indem Sie Verbindungen zu Internetzielen blockieren kdnnen, mit denen die Geréate nicht kommunizieren sollen,
selbst wenn das Gerét nicht mit lhrem Netzwerk verbunden ist. BlackBerry pflegt eine stdndig wachsende Liste
unsicherer Internetziele, zu denen die Verbindungsaufnahme der Endpunkte blockiert werden kann. Wenn lhr
Unternehmen auch Benutzer daran hindern méchte, bestimmte Websites zu besuchen, die nicht Ihren Standards
fiir die zulassige Nutzung entsprechen, kénnen Sie Richtlinien erstellen, um zuséatzliche Ziele festzulegen, auf die
kein Benutzer zugreifen kann bzw. bestimmte Benutzer oder Gruppen nicht zugreifen kdnnen.

Zusétzlich zum Schutz von Geraten schiitzt CylanceGATEWAY den Zugriff auf das private Netzwerk und die
Cloud-basierten Anwendungen lhres Unternehmens, indem kontinuierlich analysiert wird, ob es sich um erwartete
Aktionen der Benutzer oder um ungewdhnliches Verhalten handelt.

Wichtige Funktionen von CylanceGATEWAY

Funktion Beschreibung

Arbeitsmodus Benutzer kénnen den Arbeitsmodus aktivieren und deaktivieren. Der
Arbeitsmodus schiitzt Ihr Netzwerk und lhre Gerate. Wenn dieser aktiviert ist,
wird jeder Netzwerkzugriffsversuch anhand der ACL-Regeln (Access Control List,
Zugriffssteuerungsliste) und der angegebenen Netzwerkschutzeinstellungen
ausgewertet, die fiir Ihre Umgebung konfiguriert sind. Die Zugriffssteuerungsliste
definiert zulassige und blockierte Ziele in privaten und 6ffentlichen
Netzwerken. Wenn sie zuldssig sind, wird der Netzwerkdatenverkehr Gber einen
sicheren Tunnel zu den CylanceGATEWAY-Clouddiensten gesendet.

| Was ist CylanceGATEWAY ? | 22



Funktion

Beschreibung

Unterstiitzung des
Sicherheitsmodus fiir
macOS und Windows

Agenten starten oder
Arbeitsmodus auf
macOS und Windows
automatisch aktivieren

Integration in MDM-
Losungen

Tunnelzugriff per App auf
macOS und iOS

Per-App-
Tunnelunterstiitzung auf
Windows und Android

Kontinuierliche
Auswertung von
Netzwerkzielen

Sie kdnnen den Sicherheitsmodus fiir Benutzer aktivieren. Im Sicherheitsmodus
blockiert CylanceGATEWAY den Zugriff von Anwendungen und Benutzern

auf potenziell bosartige Ziele und erzwingt durch das Abfangen von DNS-
Anforderungen eine Richtlinie fiir die zuldssige Nutzung. Die CylanceGATEWAY-
Clouddienste werten jede DNS-Abfrage anhand der konfigurierten ACL-Regeln
und Netzwerkschutzeinstellungen aus und weisen dann den Agenten an, die
Anforderung in Echtzeit zuzulassen oder zu blockieren. Wenn sie zulassig ist, wird
die DNS-Anforderung normal tiber das Tragernetzwerk ausgefiihrt. Andernfalls
setzt der CylanceGATEWAY-Agent die normale Reaktion aulBer Kraft, um den
Zugriff zu verhindern.

Hinweis: Wenn dieser Modus aktiviert ist, schiitzt er den gesamten DNS-
Datenverkehr, der den CylanceGATEWAY-Tunnel nicht verwendet (z. B.
Tunnelzugriff per App oder Split-Tunneling).

In der Gateway-Dienstrichtlinie kénnen Sie erzwingen, dass der CylanceGATEWAY
macO0S Windows-Agent automatisch ausgefiihrt wird, wenn sich Benutzer
anmelden, oder dass der Arbeitsmodus automatisch aktiviert wird, wenn der Agent
startet. lhre Richtlinieneinstellungen kdnnen die Einstellungen ,CylanceGATEWAY
bei Anmeldung starten” und ,Arbeitsmodus automatisch aktivieren” im Agent
auller Kraft setzen, aber Benutzer kénnen den Arbeitsmodus nach dem Starten
oder SchlielBen des Agenten manuell aktivieren und deaktivieren.

Sie kdnnen Cylance Endpoint Security mit BlackBerry UEM oder Microsoft
Intune verbinden, damit Cylance Endpoint Security Gberpriifen kann, ob

iOS- oder Android-Gerate von UEM oder Intune verwaltet werden. Sie

konnen festlegen, ob Gerate von UEM oder Intune verwaltet werden miissen,
bevor sie CylanceGATEWAY verwenden konnen. Weitere Informationen zu
Netzwerkdiensten finden Sie unter Verbinden von Cylance Endpoint Security mit
MDM-Losungen, um zu tiberpriifen, ob Gerate verwaltet werden.

Auf macOS- und i0S-Geraten unter Mobile Device Management (MDM) kénnen Sie
festlegen, welche Apps den CylanceGATEWAY-Arbeitsmodus-Tunnel verwenden
dirfen. Sie kdnnen diese Option verwenden, um die geschaftliche Nutzung von
personlichen Geraten zu ermdéglichen, ohne den Zugriff auf den Arbeitsmodus auf
alle Anwendungen auf einem Gerat auszuweiten.

Auf Windows- und Android-Geraten konnen Sie festlegen oder einschranken,
welche Apps den CylanceGATEWAY-Tunnel verwenden konnen.

BlackBerry verwendet maschinelles Lernen, IP-Reputation und Risikobewertung,
um eine sich standig weiterentwickelnde Liste schadlicher Internetziele zu
verwalten. CylanceGATEWAY verhindert, dass Gerate eine Verbindung zu
bekannten und unbekannten Phishing-Domains und zugehdrigen IP- und FQDN-
Zielen herstellen, sodass Ihr Unternehmen keine manuelle Zusammenstellung und
Verwaltung einer eigenen Liste vornehmen muss.
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Funktion Beschreibung

Schutz vor Bedrohungen  CylanceGATEWAY nutzt maschinelles Lernen, um das Netzwerk lhres
Unternehmens kontinuierlich vor Bedrohungen zu schiitzen, indem
Netzwerkverbindungen kontinuierlich auf potenzielle Bedrohungen iiberwacht
werden. Wenn eine Anomalie erkannt wird, wird sie je nach der von Ihnen fiir Ihren
Netzwerkschutz festgelegten Risikostufe anschlieRend blockiert oder es wird eine
Warnung ausgegeben.

+ Endpunkte werden vor neu auftretenden Netzwerkbedrohungen und bekannten
schéadlichen Zielen geschiitzt. Identifizierte Anomalien (z. B. Zero Day,
Phishing-Domains und Command and Control (C2) Beacons)

+ DNS-Tunneling-Anomalien werden anhand von CylanceGateway-Analysen des
DNS-Datenverkehrs vom Client zum DNS-Server des Angreifers erkannt.

Unterstiitzung mehrerer Sie kdnnen mehrere CylanceGATEWAY Connectors von einem Cylance Endpoint
privater Netzwerke Security-Mandanten bereitstellen, um den Zugriff auf mehrere private Netzwerke
(z. B. Segmente, Rechenzentren und VPCs) zu ermdglichen, die sich sowohl
in einer lokalen als auch in einer Cloud-Umgebung befinden. Sie kénnen die
CylanceGATEWAY Connectors anzeigen, die jeder angegebenen Connector-
Gruppe zugeordnet sind.

Segmentierter privater Sie konnen CylanceGATEWAY Connectors vor Ort und in privaten Cloud-

Netzwerkzugriff Netzwerken installieren, um Netzwerkzugriff auf Remote-Gerate zu ermdglichen,
ohne die Netzwerktopologie oder das Routing zu dndern und ohne Firewall-Liicken
fiir eingehenden Datenverkehr zu 6ffnen. Der Zugriff liber CylanceGATEWAY
bietet eine starke Trennung. Nur die Teile des Netzwerks, die Sie auswahlen, sind
Endpunkten ausgesetzt, und Endpunkte werden nicht dem gesamten privaten
Netzwerk ausgesetzt. Der CylanceGATEWAY Connector kann in einer AWS,
vSphere, ESXi, Microsoft Azure oder Hyper-V Umgebung bereitgestellt werden.

Uberwachen von Das CylanceGATEWAY-Dashboard in der Verwaltungskonsole zeigt mehrere
Netzwerkzugriffen und Widgets an, die Verbindungen, Nutzungsmuster und Warnungen anzeigen, um
Datenverkehrsmustern lhnen bei der Uberwachung des Netzwerkverkehrs zu helfen.

Festlegen Auf dem Bildschirm ,Netzwerkschutz” kénnen Sie festlegen, ob zuldssige

von Netzwerkschutzkonfigi Netzwerkereignisse (z. B. Zielreputation und Signaturerkennungen), die
unter der eingestellten minimalen Risikostufe liegen, auf dem Bildschirm
.Netzwerkereignisse” als Anomalien angezeigt werden. Wenn die zulédssigen
Ereignisse deaktiviert sind, werden sie als normaler zulassiger Datenverkehr
angezeigt. Daruiber hinaus konnen Sie die SIEM-Lésung oder die Syslog-
Unterstiitzung so konfigurieren, dass nur gesperrte Ereignisse gesendet werden.
Mithilfe dieser Funktionen kdnnen Sie den Netzwerkschutz und die SIEM-L6sung
oder den Syslog detaillierter kontrollieren und dazu beitragen, die Alarmmiuidigkeit
zu reduzieren.

Betriebssystemspezifische Sie konnen ACL-Regeln erstellen und auf ein bestimmtes Betriebssystem
ACL-Regeln anwenden. Sie kdnnen beispielsweise nur Desktop-Geraten Zugriff auf einige
Ressourcen gewahren (macOS und Windows).
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Funktion Beschreibung

SaaS-Konfiguration mit Sie konnen den Zugriff auf SaaS-Anwendungen mithilfe der Netzwerkdienste

nur einem Tastendruck einfach konfigurieren. CylanceGATEWAY optimiert die Unterstiitzung von SaaS-
Apps und ermdglicht eine schnellere Aktivierung der SaaS-App-Konnektivitat in
den ACL-Regeln, die Sie fiir Inre Umgebung konfigurieren. Weitere Informationen
zu Netzwerkdiensten finden Sie unter Definieren von Netzwerkdiensten.

Filtern von Inhalten Die ACL-Regeln und die Netzwerkschutzeinstellungen, die Sie fiir lhre Umgebung
konfigurieren, filtern die Inhalte und Ziele, auf die lhre Benutzer zugreifen konnen.
Maschinelles Lernen und ACL-Regeln tragen dazu bei, dass die Benutzer und
Gerate die akzeptablen Nutzungs- und regulatorischen Anforderungen lhres
Unternehmens erfiillen.

NAT-Detailberichte Sie konnen Ereignisse basierend auf der Tunnel-IP-Adresse (BlackBerry-Quell-
IP) filtern, um die Tunnel-IP-Adresse zu identifizieren, die von Benutzern fiir den
Zugriff auf externe Ziele verwendet wird.

Der CylanceGATEWAY Connector stellt zusatzliche Informationen tiber UDP- und
TCP-Datenfliisse bereit, die durch den Tunnel zu lhrem privaten Netzwerk flieRen,
nachdem Network Address Translation (NAT) angewendet wurde (z. B. Private
NAT-Quell-IP und Privater Quellport). So konnen Sie die Quell-IP-Adresse und die
Portnummer eines Ereignisses ermitteln, das als potenziell bosartig oder blockiert
identifiziert wurde und lhr privates Netzwerk durchquert.

Firewall flir den CylanceGATEWAY schiitzt Gerate und |hre privaten Netzwerke durch Filtern,

Internetzugriff Uberwachen und Blockieren von Datenverkehr an potenziell verdachtige Ziele.
CylanceGATEWAY komplettiert dies durch die Anwendung von ACL-Regeln, die
fir Ihre Umgebung und die von Ihnen festgelegten Netzwerkschutzeinstellungen
konfiguriert sind. Weitere Informationen finden Sie in den folgenden Abschnitten:

+  Uberwachen von Netzwerkverbindungen in der Dokumentation zur
Administration.

+  Netzwerkzugriffssteuerung mithilfe von ACL-Regeln in der Dokumentation zur
Einrichtung.

Unterstiitzung fiir Dienste  Bei den meisten SaaS-Anwendungen kann mit Quell-IP-Pinning nur der Zugriff

mit IP-Pinning auf Verbindungen von einem bestimmten Bereich vertrauenswiirdiger IP-
Adressen beschrankt werden. Dadurch, dass die Benutzer Verbindungen nur
Uber vertrauenswiirdige Einstiegspunkte nutzen diirfen, konnen Unternehmen
zusaétzlich iberpriifen, ob der Benutzer berechtigt ist, den Dienst zu nutzen. lhr
Unternehmen verwendet diese Methode maoglicherweise bereits, um den Zugriff
auf eine SaaS-Anwendung auf Verbindungen von IP-Adressen zu beschranken,
die von Geraten verwendet werden, die mit dem Netzwerk lhres Unternehmens
verbunden sind. Fir Benutzer, die ohne Verwendung von CylanceGATEWAY
remote arbeiten, bedeutet dies, dass der gesamte Datenverkehr zwischen Remote-
Geraten und einer SaaS-Anwendung tiber VPN zu lhrem Netzwerk und dann zur
SaaS-Anwendung geleitet werden muss.

CylanceGATEWAY ermdglicht die Reservierung von CylanceGATEWAY-IP-
Adressen, die lnrem Unternehmen zugewiesen sind. Sie konnen diese IP-Adressen
zusaétzlich zu den IP-Adressen lhres Unternehmens fiir das Quell-IP-Pinning
verwenden, um die gleiche Sicherheitsstufe zu gewahrleisten, ohne dass Remote-
Benutzer mit dem VPN lhres Unternehmens verbunden werden missen.
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Funktion

Beschreibung

Branchenfiihrende
Tunneltechnologie

Android- und i0S-
Unterstiitzung

Unterstiitzung fir
Windows 10, Windows 11
und macOS

Split-Tunneling

CylanceGATEWAY bietet erweiterte Layer-3-Verschliisselung fiir IP-Tunnel, die
TCP-, UDP- und ICMP-, und Echtzeit-Datenverkehr mit geringer Latenz (ibertragen.

Die CylancePROTECT Mobile-App sendet Datenverkehr durch den Tunnel an die
CylanceGATEWAY-Clouddienste und stellt Benutzern Verbindungsstatistiken,
Statusinformationen und die Moglichkeit zur Deaktivierung des Arbeitsmodus
sowie zur Beendigung der Verwendung von CylanceGATEWAY fiir Verbindungen
zur Verfligung.

Der CylanceGATEWAY-Agent, den Sie auf Geraten installieren, sendet
Datenverkehr durch den Tunnel an die CylanceGATEWAY-Clouddienste und stellt
Benutzern Verbindungsstatistiken, Statusinformationen und die Moglichkeit zur
Deaktivierung des Arbeitsmodus sowie zur Beendigung der Verwendung von
CylanceGATEWAY fiir Verbindungen zur Verfligung.

Sie konnen Remote-Benutzern erlauben, sich ohne Tunneling per
CylanceGATEWAY direkt liber das Internet mit sicheren 6ffentlichen Websites zu
verbinden.

Wenn diese Option aktiviert ist, ermdglichen geteilte DNS-Abfragen die
Durchfiihrung von DNS-Abfragen fiir die Doméanen, die in der Konfiguration
Privates Netzwerk > DNS > Forward-Lookup-Zone aufgeftihrt sind, und

Uber den Tunnel durchgefiihrt werden, in dem Netzwerkzugriffskontrollen
angewendet werden. Alle anderen DNS-Suchen werden (iber |hr lokales

DNS durchgefiihrt. Wenn Sie den Sicherheitsmodus aktiviert haben, wird

der DNS-Datenverkehr, der den Gateway-Tunnel nicht verwendet, durch den
Sicherheitsmodus geschiitzt. Android- und 64-Bit-Chromebook-Gerate verwenden
den Tunnel, in dem Netzwerkzugriffskontrollen angewendet werden.

Architektur: CylanceGATEWAY

Die CylanceGATEWAY-Architektur wurde entwickelt, um lhnen dabei zu helfen, die Gerate von Benutzern und
Ihr erweitertes Netzwerk vor Bedrohungen zu schiitzen. Die folgenden Diagramme zeigen die Architektur von
CylanceGATEWAY in den beiden Betriebsmodi.

Arbeitsmodus: Der Arbeitsmodus erstellt einen sicheren Tunnel von Geréten {iber die CylanceGATEWAY-
Clouddienste zu Netzwerkressourcen und schiitzt den gesamten Datenverkehr auf diesem Pfad.
Sicherheitsmodus: Der Sicherheitsmodus erweitert die ACL-Regeln des Mandanten und den Endpunktschutz
fir macOS- und Windows-Gerate. Wenn diese Option aktiviert ist, wird der Sicherheitsmodus automatisch
aktiviert, wenn der Arbeitsmodus deaktiviert ist. So wird sichergestellt, dass Gerdte immer geschiitzt sind.

CylanceGATEWAY: Arbeitsmodus aktiviert
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Komponente Beschreibung
CylanceGATEWAY-Cloud- CylanceGATEWAY ist ein Cloud-basierter Dienst, der Zero-Trust-Netzwerkzugriff
Dienste bietet, um lhren Benutzern Zugriff auf Ihre erweiterte Netzwerkumgebung zu

Verwaltungskonsole

CylanceGATEWAY
Connector

BlackBerry Connectivity
Node

Mobile Gerate mit
der CylancePROTECT
Mobile-App

ermaoglichen und Gerate und lhr erweitertes Netzwerk vor Bedrohungen zu
schiitzen.

Die CylanceGATEWAY-Clouddienste nutzen maschinelles Lernen, um das
Benutzerverhalten kontinuierlich zu bewerten und Netzwerkverbindungen zu
Uberwachen. Netzwerkanomalien werden erkannt, wenn ein CylanceGATEWAY-
Benutzer versucht, eine Verbindung zu einem Ziel herzustellen, das verdachtig
sein oder schéadliche Inhalte enthalten kdnnte. Erkannte Anomalien kénnen

den Zugriff auf ein Ziel basierend auf dem fiir lhre Umgebung konfigurierten
Risikoschwellenwert blockieren. Einige Anomalien konnen Sie auch auf einen
versuchten Verbindungsversuch hinweisen, jedoch nicht den Datenverkehr des
Benutzers blockieren (z. B. wenn das Upload- oder Download-Volumen eines
Benutzers im Netzwerk nicht mit dem bisherigen Verhalten tibereinstimmt).

Die Cloud-basierte Verwaltungskonsole ermdglicht Ihnen die Konfiguration,
Verwaltung und Uberwachung von CylanceGATEWAY und der dariiber
vorgenommenen Verbindungen.

Der CylanceGATEWAY Connector ist eine optionale Komponente, die Sie hinter
der Firewall und in privaten Netzwerken installieren kénnen, um einen sicheren
Tunnel zwischen den CylanceGATEWAY-Diensten und einem lhrer privaten
Netzwerke einzurichten. Der CylanceGATEWAY Connector ermdglicht Benutzern
die Kommunikation mit Inhalts- und Anwendungsservern hinter der Firewall tiber
CylanceGATEWAY statt tiber ein herkommliches VPN.

BlackBerry Connectivity Node ist eine optionale Komponente, mit der Cylance
Endpoint Security Benutzer und Gruppen mit Ihrem lokalen Microsoft Active
Directory oder LDAP-Verzeichnis synchronisieren kann. Cylance Endpoint Security
kann Benutzer und Gruppen mit Azure Active Directory ohne Verwendung von
BlackBerry Connectivity Node synchronisieren.

CylanceGATEWAY unterstiitzt iOS- und Android-Geréte. Die auf Mobilgeraten
installierte CylancePROTECT Mobile-App sendet Internetdatenverkehr Gber einen
sicheren Tunnel an die CylanceGATEWAY-Clouddienste. Benutzer konnen den
Arbeitsmodus aktivieren und deaktivieren, um anzugeben, ob der Datenverkehr
den Tunnel zu den CylanceGATEWAY-Clouddiensten verwendet.
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Komponente Beschreibung

Desktop-Gerate mit CylanceGATEWAY unterstiitzt macOS- und Windows-10- und -11-Geréte.
dem CylanceGATEWAY-  CylanceGATEWAY verfiigt (iber zwei Betriebsmodi:
Agenten

Im Arbeitsmodus sendet der CylanceGATEWAY-Agent Netzwerkdatenverkehr
durch einen sicheren Tunnel an die CylanceGATEWAY-Clouddienste. Benutzer
konnen den Arbeitsmodus aktivieren und deaktivieren, um anzugeben, ob der
Datenverkehr den Tunnel verwendet.

Im Sicherheitsmodus blockiert CylanceGATEWAY den Zugriff von
Anwendungen und Benutzern auf potenziell bdsartige Ziele und erzwingt
durch das Abfangen von DNS-Anforderungen eine Richtlinie fiir die zuldssige
Nutzung. Die CylanceGATEWAY-Cloud wertet jede DNS-Abfrage anhand

der konfigurierten ACL-Regeln und Netzwerkschutzeinstellungen aus und
weist dann den Agenten an, die Anforderung in Echtzeit zuzulassen oder zu
blockieren. Wenn sie zulassig ist, wird die DNS-Anforderung normal tiber das
Tragernetzwerk ausgefiihrt. Andernfalls setzt der CylanceGATEWAY-Agent die
normale Reaktion auler Kraft, um den Zugriff zu verhindern.

SaaS-Anwendungen Software-as-a-Service-Anwendungen bieten Cloud-basierte
Unternehmenssoftware, die Benutzern Anwendungen und Daten auf mehreren
Geréten zur Verfiigung stellt. Anwendungen und Daten befinden sich iberwiegend
auf Cloud-basierten Servern, die vom Anbieter verwaltet werden. Dies erleichtert
die Bereitstellung und senkt die Kosten fiir die Infrastruktur vor Ort. Es sind
jedoch Sicherheitsmallnahmen erforderlich, die iiber Firewalls und andere
umgebungsbasierte Sicherheitsmethoden hinausgehen.

CylanceGATEWAY kann den Benutzerzugriff auf SaaS-Anwendungen sichern,
ohne dass Datenverkehr durch das private Netzwerk Ihres Unternehmens geleitet
werden muss, indem Quell-IP-Pinning aktiviert wird.

Internetziele Zu offentlichen Internetzielen gehdren Websites, SaaS-Anwendungen und andere
Objekte mit einer IP-Adresse, zu denen eine Client-App Uber das Internet eine
Verbindung herstellen kann. BlackBerry fiihrt eine stéandig wachsende Liste von
Zielen, die als schadlich bekannt sind. CylanceGATEWAY kann verhindern, dass
Apps auf Geraten eine Verbindung zu auf der Liste enthaltenen Zielen herstellen.

Wenn Sie Split-Tunneling aktivieren, kann der Datenverkehr zwischen Geraten
und den von Ihnen angegebenen sicheren 6ffentlichen Websites direkt Giber das
Internet anstatt Uber CylanceGATEWAY abgewickelt werden.

So sendet CylanceGATEWAY Daten im Arbeitsmodus

Wenn |hre Benutzer versuchen, auf Ziele im privaten Netzwerk oder auf ein 6ffentliches Internetziel zuzugreifen,
kdnnen sie nur dann auf diese zugreifen, wenn Sie dies durch die ACL-Regeln (Access Control List) ausdriicklich
zugelassen haben. Jeder Netzwerkzugriffsversuch wird anhand der ACL-Regeln und der angegebenen
Netzwerkschutzeinstellungen ausgewertet, die fiir hre Umgebung konfiguriert sind. Wenn eine ACL-Regel das
Ziel blockiert, sperrt CylanceGATEWAY die Verbindung und leitet den Datenverkehr nicht weiter. Wenn Benutzer
aufgrund einer ACL-Regel auf das private Netzwerk oder ein 6ffentliches Internetziel zugreifen kénnen, wird

die Verbindung alle fiinf Minuten neu ausgewertet und die ACL-Regeln werden erneut angewendet. Wenn sich
die Risikostufe eines Benutzers gedndert hat oder die Zielreputation seit der Einrichtung des Zugriffsversuchs
aktualisiert wurde, wird die Verbindung moglicherweise getrennt. Wenn eine ACL-Regel Benutzern den Zugriff
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auf ein Ziel ermdglicht, kann die Verbindung anschlieRend blockiert oder auf der Grundlage der identifizierten
Anomalien und der Risikostufe, die fiir die Netzwerkschutzeinstellungen festgelegt wurde, eine Warnung
ausgegeben werden.

+  Wenn sich das Upload- oder Download-Volumen eines Benutzers geandert hat, weist CylanceGATEWAY auf
das ungewdohnliche Datenverkehrsmuster hin, blockiert jedoch nicht den Datenverkehr des Benutzers.

+  Wenn der Benutzer versucht, auf ein Ziel zuzugreifen, das sich auf der BlackBerry-Liste der unsicheren
Internetziele befindet oder neuerdings als schadlich identifiziert wurde, und der Risikoschwellenwert fiir den
Netzwerkschutz auf hoch gesetzt ist, wird der Zugriff des Benutzers blockiert.

Wenn CylanceGATEWAY auf einem Gerat aktiv ist, leitet CylanceGATEWAY den Netzwerkdatenverkehr wie folgt
weiter.

Ziel Aktion
Zulassiges Ziel im Benutzer kdnnen nur dann auf Ziele in Ihrem privaten Netzwerk zugreifen, wenn sie
privaten Netzwerk ausdricklich durch die Regeln der Zugriffssteuerungsliste (ACL) dazu berechtigt

sind. ACL-Regeln bewerten jeden Netzwerkzugriffsversuch und ermdglichen den
Zugriff auf das private Netzwerk, wenn eine Regeliibereinstimmung gefunden wird.

Alle Daten zwischen dem Gerat und Ihrem privaten Netzwerk werden mithilfe
branchenfiihrender Tunneltechnologie verschliisselt und von der CylancePROTECT
Mobile-App oder dem CylanceGATEWAY-Agent zur BlackBerry Infrastructure

und dann von der BlackBerry Infrastructure zum hinter lhrer Firewall installierten
CylanceGATEWAY Connector durch sichere Tunnel geleitet.

Zulassiges Internetziel Benutzer konnen nur dann eine Verbindung zu einem o6ffentlichen Internetziel
herstellen, wenn sie ausdrticklich durch Ihre ACL-Regeln dazu berechtigt
sind. ACL-Regeln bewerten jeden Netzwerkzugriffsversuch und ermdglichen den
Zugriff auf das Ziel, wenn eine Regeliibereinstimmung gefunden wird.

Verbindungen zu 6ffentlichen Internetzielen werden (iber den sicheren Tunnel
zwischen der CylancePROTECT Mobile-App oder dem CylanceGATEWAY-Agent
und der BlackBerry Infrastructure geleitet und CylanceGATEWAY leitet dann den
Datenverkehr an das Ziel weiter.

Wenn Sie Split-Tunneling aktivieren, wird der Datenverkehr zu sicheren
Internetzielen direkt an das Ziel und nicht tiber den Tunnel zu CylanceGATEWAY
geleitet. Sie kdnnen beispielsweise den tber CylanceGATEWAY geleiteten
Datenverkehr reduzieren, indem Sie zulassen, dass der Datenverkehr zu sicheren
offentlichen Websites direkt zum Ziel geleitet wird.

Zulassige SaaS-App StandardmaRig werden Verbindungen zu SaaS-Apps auf die gleiche Weise wie
Verbindungen zu anderen Internetzielen geleitet.

Wenn Sie Quell-IP-Pinning aktivieren, kdnnen Sie lhren SaaS-App-Mandanten
so konfigurieren, dass nur Verbindungen von den eigenen IP-Adressen |hres
Unternehmens und CylanceGATEWAY akzeptiert werden.

Blockiertes Ziel im Benutzer konnen nur dann auf Ziele in Ihrem privaten Netzwerk zugreifen, wenn

privaten Netzwerk sie ausdriicklich durch die ACL-Regeln dazu berechtigt sind. Wenn das Ziel
nicht zulassig ist, blockiert CylanceGATEWAY die Verbindung und leitet den
Datenverkehr nicht an CylanceGATEWAY Connector weiter. Wenn Benutzer
versuchen, auf ein Ziel zuzugreifen, das durch eine ACL-Regel blockiert wird,
wird der Versuch und die Ursache auf dem Warnmeldungsbildschirm im
CylanceGATEWAY-Agenten des Benutzers angezeigt.
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Ziel Aktion

Blockiertes Internetziel Wenn ein Ziel explizit von Ihren ACL-Regeln blockiert oder von BlackBerry

als potenziell schadliches Ziel erfasst wird, blockiert CylanceGATEWAY die
Verbindung. Wenn Benutzer versuchen, auf ein Ziel zuzugreifen, das durch
eine ACL-Regel blockiert wird, werden der Versuch und die Ursache auf dem
Warnungsbildschirm im CylanceGATEWAY-Agenten des Benutzers angezeigt.

Datenfluss: Zugreifen auf einen Anwendungs- oder Inhaltsserver in lhrem privaten Netzwerk

Dieser Datenfluss beschreibt, wie liber CylanceGATEWAY Daten zwischen Geraten und Servern in lhren privaten
Netzwerken libertragen werden.
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Das obige Diagramm zeigt die folgende Reihenfolge.

1.

2.

4.

Der Benutzer aktiviert den Arbeitsmodus und 6ffnet eine App und versucht, auf eine Ressource in einem lhrer
privaten Netzwerke zuzugreifen.

Die CylancePROTECT Mobile-App fiir Android oder iOS oder der CylanceGATEWAY-Agent fiir Windows

oder macOS auf dem Gerét leitet die Verbindung Uber einen sicheren Tunnel zum CylanceGATEWAY in der
BlackBerry Infrastructure.

. CylanceGATEWAY fiihrt die folgenden Aktionen aus:

a. Basierend auf den Regeln der Zugriffssteuerungsliste (ACL) wird festgelegt, ob der Benutzer Zugriff auf
diesen Standort im privaten Netzwerk hat.

b. Wenn der Benutzer Zugriff hat, wird die Verbindung durch einen sicheren Tunnel zum CylanceGATEWAY
Connector geleitet.

Der CylanceGATEWAY Connector leitet die Verbindung zu ihrem Ziel im privaten Netzwerk weiter.

Datenfluss: Zugriff auf Cloud-basierte Anwendungen oder Internetziele