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Cylance Endpoint Security のエンドユーザーとしての
使用

このガイドは、CylancePROTECT Mobile アプリおよび Cylance Endpoint Security エージェントが、ネットワーク

に接続されたデバイスや機密データを、悪意のある脅威やサイバー攻撃からどのように保護するかをエンドユー

ザーの皆様に理解していただくためのものです。

CylancePROTECT Mobile アプリは、モバイルデバイスの全体的なセキュリティ評価を提供し、セキュリティの

脅威について警告し、これらの脅威を解決できるようにします。CylancePROTECT Mobile アプリの詳細につい

ては、「CylancePROTECT Mobile アプリとは」を参照してください。アプリのインストールと使用方法について

は、「CylancePROTECT Mobile アプリを使用する」を参照してください。

このガイドでは、Cylance Endpoint Security エージェントがデスクトップデバイスを保護する仕組みについても

説明しています。これらのエージェントは、管理者によって設定され、バックグラウンドで実行されます。通

常、追加のアクションは必要ありません。デバイスを保護するためのエージェントとその役割の詳細について

は、次を参照してください： Cylance Endpoint Security エージェントの概要

CylanceGATEWAY エージェントでは、一部の機能を管理することができます。詳細については、

「CylanceGATEWAY エージェントの使用」を参照してください。

 | Cylance Endpoint Security のエンドユーザーとしての使用 | 4



CylancePROTECT Mobile アプリとは

CylancePROTECT Mobile アプリを使用すると、モバイルデバイスのセキュリティをより認識しやすくなり、管理

者の介入なしに脅威を解決するための対策を講じることができます。

CylancePROTECT Mobile アプリには次の機能があります。

• デバイスの全体的なセキュリティ評価

• 検出された悪意のあるアプリまたはサイドロードされたアプリのリスト

• ネットワークの問題や、セキュリティリスクをもたらすデバイス設定に関するアラート

• テキストメッセージ内の悪意のある URL を検出する機能

• 悪意のあるアプリやサイドロードされたアプリのアンインストール、デバイスの設定や条件の修正など、

ユーザーにわかりやすい方法で修正措置を講じるように指示することができます

CylancePROTECT Mobile アプリは定期的にデバイスをスキャンして脅威を特定します。アプリが脅威を検出する

と、アプリで詳細を表示できます。可能な限り、アプリは脅威を解決するためのガイドを表示し、問題に対処で

きるデバイス設定を案内します。詳細については、「CylancePROTECT Mobile アプリの主な機能」を参照してく

ださい。

Cylance Endpoint Security 管理者は CylancePROTECT Mobile アプリを設定して、脅威が検出されたときにデバイ

ス通知、メール通知を送信したり、通知を送信しないようにしたりできます。CylancePROTECT Mobile アプリで

は常に、アクティブなアラートを表示できます。

Android バージョン 2.3.0.1640 以降の CylancePROTECT Mobile アプリは、Google Play で新しいバージョンのア

プリが使用可能になるとユーザーに通知します。30 日経過すると、CylancePROTECT Mobile アプリは自動的に

更新をダウンロードし、更新を適用してアプリを再起動するように求めます。60 日後には、アップグレードプロ

ンプトに対応するまでアプリを使用できません。

iOS 用 CylancePROTECT Mobile アプリは、App Store からの自動更新をサポートしています。

CylancePROTECT Mobile アプリの主な機能

CylancePROTECT Mobile アプリは、次の表で説明する警告機能を特徴としています。

アプリのセキュリティ機能 説明

悪意のあるアプリ アプリを分析して、悪意のある可能性があるかどうかを判断

します。悪意があると考えられるアプリをインストールした場

合、CylancePROTECT Mobile アプリはデバイス通知を送信します。

サイドロードされたアプリ サイドロードされたアプリとは、非公式または未知のソースからイン

ストールされたアプリのことです。公式のアプリストアで配布される

アプリと同じ制限や保護に従っていないため、安全ではないと考えら

れます。サイドロードされたアプリが検出されると、CylancePROTECT
Mobile アプリはデバイス通知を送信します。
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デバイスのセキュリティ機能 説明

開発者オプション デバイスで開発者オプションを有効にすると、一部の機密設定とオプ

ションが使用可能になります。開発者オプションが有効になっている場

合、CylancePROTECT Mobile アプリはデバイス通知を送信します。

ルート検出 デバイスがルート化、またはジェイルブレイク状態になっている場合、

この事実は、ユーザー自身または第三者が、デバイスのオペレーティ

ングシステムへのルートアクセスを可能にするソフトウェアまたは操

作をデバイスで実行したことを示しています。ユーザー自身または管理

者は、デバイスからルート化ソフトウェアを削除するか、デバイスをデ

フォルトの状態に復元する操作をデバイスで実行する必要があります。

デバイスがルート化されているかジェイルブレイク状態であることが検

出されると、CylancePROTECT Mobile アプリはデバイス通知を送信し

ます。

フルディスク暗号化 デバイス上の暗号化されていないデータは、許可されていないユー

ザーが簡単に読み取ることができます。暗号化が有効になっていない場

合、CylancePROTECT Mobile アプリはデバイス通知を送信します。

画面ロック 画面ロックを設定すると、デバイスの紛失や盗難などの際も、デバイス

への不正アクセスを防止できます。画面ロックのパスワードまたは指紋

が設定されていない場合、CylancePROTECT Mobile アプリはデバイス

通知を送信します。

認証 デバイス上の CylancePROTECT Mobile アプリは定期的に整合性と信

頼性をチェックします。デバイスがこれらのチェックに合格しない場

合、CylancePROTECT Mobile アプリはデバイス通知を送信します。

Samsung デバイスでは、CylancePROTECT クラウドサービスで定期的

に Samsung Knox Enhanced Attestation を使用して、デバイスの整合性

を検証することもできます。Knox Enhanced Attestation はハードウェア

ベースであり、アプリのヘルスチェックの実行に加えて、デバイスの改

ざん、ルート化、OEM のロック解除、IMEI またはシリアル番号の改ざ

んを検出できます。

デバイス OS 管理者は、組織のセキュリティ要件を満たしていない一部のデ

バイス OS バージョンを制限する場合があります。制限対象デバ

イス OS バージョンがデバイスで実行されていることを検出する

と、CylancePROTECT Mobile アプリはデバイス通知を送信します。

デバイスモデル 管理者は、組織のセキュリティ要件を満たしていない一部のデバイスモ

デルを制限する場合があります。制限対象のデバイス OS モデルがデバ

イスで実行されていることを検出すると、CylancePROTECT Mobile ア
プリはデバイス通知を送信します。
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ネットワーク保護機能 説明

Wi-Fi セキュリティ デバイスが、安全でないと考えられるネットワーク暗号化プロ

トコルを使用している Wi-Fi アクセスポイントに接続している場

合、CylancePROTECT Mobile アプリはデバイス通知を送信します。

ネットワーク接続 CylancePROTECT Mobile アプリは、CylancePROTECT Mobile クラウド

サービスへのネットワーク接続を評価して、接続が安全かどうかを判断

します。接続が安全でないと考えられる場合、CylancePROTECT Mobile
アプリはデバイス通知を送信します。

メッセージスキャン機能 説明

SMS メッセージスキャン URL を含む SMS メッセージを受信すると、URL がスキャンされて、悪

意のある可能性があるかどうかが判断されます。悪意のある URL が検出

されると、CylancePROTECT Mobile アプリはデバイス通知を送信しま

す。

CylanceGATEWAY の機能 説明

仕事モード CylancePROTECT Mobile アプリで仕事モードを有効にすると、ネット

ワークリソースに安全にアクセスできるようにし、不審な、または潜在

的に悪意のあるネットワークアクティビティから、デバイスを保護しま

す。
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CylancePROTECT Mobile アプリを使用する

このセクションを使用して CylancePROTECT Mobile アプリをセットアップし、アプリが提供する機能と、モバ

イルデバイスのアラートを解決するために実行できるアクションを理解します。

CylancePROTECT Mobile アプリのインストールおよびアクティ

ブ化

作業を始める前に：

• 管理者からアプリをアクティブ化するための情報が記載されたアクティベーションメールを受信した

ら、CylancePROTECT Mobile アプリをアクティブ化することができます。

• 自分がディレクトリユーザーであるか、BlackBerry Online Account ユーザーであるかについては、管理者

から通知される場合があります。自分が BlackBerry Online Account ユーザーで、資格情報を知らない場合

は、BlackBerry Online Account のパスワードリセットページに移動してメールアドレスを入力し、パスワー

ドリセットメールの指示に従って、CylancePROTECT Mobile アプリをアクティブ化するために使用するパス

ワードを設定します。

• JavaScript は、デフォルトのモバイルブラウザーで有効にする必要があります。CylancePROTECT Mobile ア
プリは、Google Chrome、Samsung インターネット、および Safari をサポートしています。

1. CylancePROTECT Mobile アプリは App Store または Google Play からダウンロードしてインストールしま

す。

2. CylancePROTECT Mobile アプリを開きます。

3. BlackBerry のプライバシー通知および利用規約を確認し、同意します。

4. 次の操作のいずれかを実行します。

タスク 手順

QR Code を使用してアプリをア

クティブ化します。

a. ［QR コードをスキャン］をタップします。

b. QR Code （受信した CylancePROTECT Mobile アプリのアクティ

ベーションメールからのもの）をスキャンします。

ディレクトリユーザー：仕事用

メールアドレスとパスワードを使

用してアプリをアクティブ化しま

す

a. ［管理者から指示されたアカウントの資格情報でサインインしま

す］をタップします。

b. カスタムドメインの入力を求められたら、受信した

CylancePROTECT Mobile アプリのアクティベーションメールに記

載されているドメインを入力します（オプション C）。［次へ］を

タップします。

c. ［ユーザー名］フィールドに、仕事用メールアドレスを入力しま

す。［次へ］をタップします。

d. ［パスワード］フィールドに、仕事用メールのパスワードを入力

します。［次へ］をタップします。
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タスク 手順

BlackBerry Online Account ユー

ザー：CylancePROTECT Mobile
アプリを BlackBerry Online
Account のメールアドレスとパス

ワードを使用してアクティブ化し

ます

a. ［管理者から指示されたアカウントの資格情報でサインインしま

す］をタップします。

b. カスタムドメインの入力を求められたら、受信した

CylancePROTECT Mobile アプリのアクティベーションメールに記

載されているドメインを入力します（オプション C）。［次へ］を

タップします。

c. ［ユーザー名］フィールドに、BlackBerry Online Account のメール

アドレスを入力します。［次へ］をタップします。

d. ［パスワード］フィールドに、BlackBerry Online Account のパス

ワードを入力します。［次へ］をタップします。

アクティベーションパスワード

を使用して CylancePROTECT
Mobile アプリをアクティブ化し

ます

a. ［アクティベーションメールに記載されている資格情報を入力し

ます］をタップします。

b. ［カスタムドメイン］フィールドに、受信した CylancePROTECT
Mobile アプリのアクティベーションメールに記載されているドメ

インを入力します（オプション B）。

c. ［ユーザー名］フィールドにユーザー名を入力します。

d. ［アクティベーションパスワード］フィールドにアクティベー

ションパスワードを入力します。

e. ［続行］をタップします。

5. 管理者による設定によっては、さまざまな機能へのアクセスを有効にして許可するよう求めるプロンプトが

複数表示される場合があります。必要に応じてプロンプトに入力して、アクセス権限を許可し、さらに表示

される指示を完了します。

Wi-Fi 保護機能のネットワークの変更を検出するには、常にバックグラウンド位置情報権限を許可する必要が

あります。

終了したら：

• CylancePROTECT Mobile アプリのバックグラウンドアクティビティを許可する必要があります。

• 追加のデバイスに CylancePROTECT Mobile アプリをインストールしてアクティブ化するには、これらの手順

を繰り返します。

• Android 用 CylancePROTECT Mobile アプリの新バージョンが Google Play で公開されると、アプリで通知が

表示されます。30 日経過すると、アプリは自動的に更新をダウンロードし、更新を適用してアプリを再起動

するように求めます。60 日後には、アップグレードプロンプトに対応するまでアプリを使用できません。

• iOS 用 CylancePROTECT Mobile アプリは、App Store からの自動更新をサポートしています。

• 「CylancePROTECT Mobile アプリでの仕事モードの有効化」と「メッセージスキャン機能の有効化」を参照

してください。

CylancePROTECT Mobile アプリでの仕事モードの有効化

管理者がこの CylanceGATEWAY 機能を設定している場合、CylancePROTECT Mobile アプリで仕事モードを有効

にして、ネットワークリソースに安全にアクセスし、不審なネットワークアクティビティや潜在的に悪意のある

ネットワークアクティビティからデバイスを保護できます。この機能を有効にすると、ネットワークアクティビ
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ティを分析するための安全なアクセスが設定され、管理者によって管理されるネットワークアクセスポリシーが

適用されます。

作業を始める前に： CylancePROTECT Mobile アプリのバックグラウンド位置情報権限は、常に許可する必要が

あります。

1. CylancePROTECT Mobile で、次のいずれかを実行します。

• ［仕事モード］設定を有効にします。

• ［安全に仕事に切り替える］ > ［仕事モードを有効化］をタップします。

2. ［OK］をタップします。

3. ［接続要求］ダイアログで、［OK］をタップして確認します。

接続が確立されると、「有効」ステータスが表示されます。

終了したら：

• 管理者からこの CylanceGATEWAY 機能の TCP 接続を有効にするように求められた場合

は、CylanceGATEWAY 画面で  または  をタップして、［TCP を使用］オプションを選択します。

• 疑わしいネットワークアクティビティに関する警告を表示するには、［警告を表示］をタップします。［警

告］画面から警告通知をミュートすることもできます。

メッセージスキャン機能の有効化

CylancePROTECT Mobile アプリのメッセージスキャン機能を有効にして、受信した SMS メッセージをスキャン

し、悪意を持っている可能性がある URL を探すことができます。メッセージ内の URL だけが評価対象です。

iOS デバイスの場合、不明な送信者（デバイスの連絡先にない発信元）からのメッセージのみがスキャンされま

す。悪意を持っている可能性がある URL を含むメッセージは、迷惑メールフォルダにフィルタリングされます。

Android デバイスの場合、既知の連絡先および不明な送信者からのすべてのメッセージがスキャンされます。悪

意を持っている可能性がある URL を含むメッセージは CylancePROTECT Mobile アプリに表示されますが、デ

フォルトのメッセージングアプリで手動で削除する必要があります。

モバイルデバイスで、次のいずれかを実行します。

デバイス 手順

iOS a. ［設定］アプリを開きます。

b. ［メッセージ］ > ［メッセージフィルタリング］ > ［不明な送信者

および迷惑メッセージ］の順に選択します。

c. ［メッセージフィルタリング］セクションで、［不明な差出人を

フィルタ］設定を有効にします。

d. ［SMS フィルタリング］セクションで、［Protect］をタップしま

す。

e. ［有効にする］をタップします。

これらの手順は CylancePROTECT Mobile アプリの、［デバイスの健全

性］ > ［メッセージのスキャン］からも参照できます。

iMessage アプリを使用している場合は、アプリで［SMS として送

信］オプションを有効にします。
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デバイス 手順

Android a. CylancePROTECT Mobile アプリで、［デバイスの健全性］をタップ

します。

b. ［メッセージのスキャン］をタップして展開します。

c. メッセージスキャン機能を有効にします。

d. ［メッセージスキャンを許可］画面で、［許可する］をタップしま

す。

e. ［OK］をタップします。

CylancePROTECT Mobile アプリで、「スキャンが有効」のステータスメッセージが表示されます。

モバイルの脅威の解決

CylancePROTECT Mobile アプリによってモバイルの脅威がデバイスで検出されると、デバイス通知が送られてき

ます。CylancePROTECT Mobile アプリを開くことで、脅威を速やかに特定して解決できます。

1. CylancePROTECT Mobile アプリを開きます。

2. ［デバイスの健全性］をタップします。

3. 次のセクションのいずれかを展開します。

• アプリのセキュリティ

• デバイスセキュリティ

• ネットワーク保護

4. 次の表を使用すると、デバイスで検出された脅威を解決するのに役立ちます。

機能
プラット

フォーム
説明 レゾリューション

アプリのセキュリティ

悪意のあるアプリ Android セクションを展開して、アプ

リによって検出された悪意の

あるアプリのリストを表示し

ます。

［修正］をタップして、悪意

のあるアプリをデバイス OS か
らアンインストールします。
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機能
プラット

フォーム
説明 レゾリューション

サイドロードされたア

プリ

Android

iOS

サイドロードされたアプリと

は、不明または信頼できない

ソースからインストールされ

たアプリのことです。

Android デバイスでは、セク

ションを展開すると、アプリ

が検出したサイドロードされ

たアプリのリストが表示され

ます。

iOS デバイスでは、セクショ

ンを展開すると、信頼され、

デバイスにインストールされ

ているサードパーティアプリ

ケーションの開発者プロファ

イルのリストが表示されま

す。

［修正］をタップして、サイ

ドロードされたアプリを削除

する手順を表示します。

Android デバイスでは、デバイ

ス設定でアプリをアンインス

トールするように指示されま

す。

iOS デバイスでは、［設定］ア

プリでデバイスから信頼でき

るアプリプロファイルを削除

するように指示されます。

デバイスセキュリティ

開発者オプション Android 開発者オプションは、デバイ

スで開発者モードが有効に

なっているかどうかを示しま

す。

［修正］をタップして、開発

者モードをオフにする手順を

表示します。デバイス設定

に移動して、開発者モードを

オフにするように指示されま

す。

ルート検出 Android

iOS

ルート検出では、デバイスが

ルート化されているかジェ

イルブレイク状態であること

がアプリによって検出される

と、通知が表示されます。

アプリでのアクションはあり

ません。解決策について管理

者に問い合わせる必要があり

ます。

フルディスク暗号化 Android フルディスク暗号化は、デバ

イスでディスク暗号化が有効

になっているかどうかを示し

ます。

［修正］をタップして、ディ

スク暗号化を有効にする手順

を表示します。デバイス設定

でディスク暗号化をオンにす

るように指示されます。
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機能
プラット

フォーム
説明 レゾリューション

画面ロック Android

iOS

画面ロックは、画面ロックオ

プション（パスワードや指紋

など）が現在デバイスで有効

になっているかどうかを示し

ます。

［修正］をタップして、画面

ロックを有効にする手順を表

示します。

Android デバイスでは、デバイ

ス設定に移動して画面ロック

を有効にするように指示され

ます。

デバイスの認証 Android

iOS

Android デバイスで

は、CylancePROTECT Mobile
アプリで次のいずれかで失敗

した場合に通知が表示されま

す。

• SafetyNet または Play
Integrity 認証

• ハードウェア証明書の認証

• ハードウェア認証のセ

キュリティレベルが

CylancePROTECT Mobile ポ
リシーで設定されているセ

キュリティレベルよりも低

い

• ハードウェア認証のセキュ

リティパッチレベルが

CylancePROTECT Mobile ポ
リシーで設定されているも

のよりも低い

• ハードウェア認証のブート

状態が未検証

iOS デバイスで

は、CylancePROTECT Mobile
アプリが Apple DeviceCheck
フレームワークを使用した整

合性チェックに失敗した場合

に通知が表示されます。

Android デバイスの場合、セ

キュリティパッチレベルが設

定されている最小パッチを満

たしていない場合は、［修

正］をタップしてソフトウェ

アアップデートを確認しま

す。

他の認証アラートと整合性

チェックの場合、アプリでの

アクションはありません。解

決策について管理者に問い合

わせる必要があります。

デバイス OS Android

iOS

デバイス OS は、割り当てられ

た CylancePROTECT ポリシー

の要件をデバイス OS が満たし

ているかどうかを示します。

［修正］をタップして、OS の
アップグレード手順を表示し

ます。

Android デバイスでは、デバイ

ス設定で OS をアップグレード

するように指示されます。
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機能
プラット

フォーム
説明 レゾリューション

デバイスモデル Android

iOS

デバイスモデルは、割り当て

られた CylancePROTECT ポリ

シーの要件をデバイスモデル

が満たしているかどうかを示

します。

アプリで実行するアクション

はありません。解決策につい

て管理者に問い合わせる必要

があります。

ネットワーク保護

ネットワーク接続 Android

iOS

ネットワーク接続は、現在の

ネットワークが危険かどうか

を示します。

［修正］をタップして、安全

ではないネットワークから切

断する手順を表示します。

Android デバイスでは、ネット

ワークから切断するデバイス

設定に移動するオプションが

あります。

Wi-Fi のセキュリティ Android Wi-Fi セキュリティは、現在の

Wi-Fi ネットワークが安全でな

いかどうかを示します。

［修正］をタップして、Wi-Fi
ネットワークから切断する手

順を表示します。

Android デバイスでは、Wi-
Fi ネットワークから切断する

デバイス設定に移動するオプ

ションがあります。

メッセージのスキャン機能

検出されたマルウェア

メッセージ

Android

iOS

潜在的に悪意のある URL を含

む SMS テキストメッセージを

識別します。

Android デバイスで、［修

正］をタップしてデフォルト

のメッセージングアプリに移

動し、テキストメッセージを

削除します。

iOS デバイスでは、テキスト

メッセージは自動的に迷惑

メールフォルダに振り分けら

れます。

CylancePROTECT Mobile アプリで検出されたモバイルの脅威

CylancePROTECT Mobile アプリには、次の脅威が表示されます。

モバイルセキュリティの脅威 リスクレベル 色

悪意のあるアプリ 高 赤
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モバイルセキュリティの脅威 リスクレベル 色

サイドロードされたアプリ 高 赤

デバイスセキュリティ：開発者オプション 中 黄

デバイスセキュリティ：画面ロック 中 黄

デバイスセキュリティ：ルート化されたデバイスま

たは侵害されたデバイス

高 赤

デバイスセキュリティ：フルディスク暗号化 中 黄

デバイスセキュリティ：認証 高 赤

デバイスセキュリティ：セキュリティパッチレベル 中 黄

デバイスセキュリティ：デバイス OS 中 黄

デバイスセキュリティ：デバイスモデル 中 黄

ネットワーク保護：ネットワーク接続 高 赤

ネットワーク保護：Wi-Fi セキュリティ 中 黄

SMS メッセージスキャン（Android に対してのみ表

示）

中 黄

BlackBerry への問題の報告

1. CylancePROTECT Mobile アプリのホーム画面で、  をタップします。

2. ［問題を報告］をタップします。

3. 問題についての説明を入力します。

4. ［送信］をタップします。

CylancePROTECT Mobile アプリの非アクティブ化

アプリを非アクティブにすると、デバイスはセキュリティリスクに関する警告通知を受信しなくなります。この

CylanceGATEWAY 機能は、作業リソースおよび作業アプリケーションにアクセスすることにも使用できなくなり

ます。

作業を始める前に： デバイスがワイヤレスネットワークに接続されていることを確認します。

CylancePROTECT Mobile アプリのホーム画面で、次のいずれかを実行します。
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デバイス 手順

iOS a.  をタップします。

b. ［非アクティブ化］をタップします。

c. 再度［非アクティブ化］をタップします。

Android a.  をタップします。

b. ［非アクティブ化］をタップします。

c. 再度［非アクティブ化］をタップします。

d. ［OK］をタップします。

終了したら： デバイスから CylancePROTECT Mobile アプリを削除します。
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Cylance Endpoint Security エージェントの概要

Cylance Endpoint Security エージェントはデスクトップコンピュータ上で実行されます。通常は管理者によって

展開され、デバイスに自動的にインストールされます。次の表に、デスクトップエージェントとその使用方法を

示します。

エージェント 処理 使用方法

CylancePROTECT Desktop CylancePROTECT Desktop は、

デバイスに影響を与える前に、マ

ルウェアを検出してブロックしま

す。

管理者は、デバイスに展開して自

動的にインストールされるように

するか、手動でインストールする

ための手順を提供します。

CylancePROTECT Desktop は、

ユーザーのログイン後、デバイス

のバックグラウンドで実行されま

す。

CylanceOPTICS CylanceOPTICS は、デバイスから

フォレンジックデータを収集およ

び分析し、組織のユーザーやデー

タに影響が及ぶ前に脅威を特定し

て解決するエンドポイント検出お

よび応答ソリューションです。

管理者は、デバイスに展開して自

動的にインストールされるように

するか、手動でインストールする

ための手順を提供します。

CylanceOPTICS は、ユーザーのロ

グイン後、デバイスのバックグラ

ウンドで実行されます。

CylanceGATEWAY （デスクトップ

エージェント）

CylanceGATEWAY は、従来の

VPN を必要とせずに、組織のオン

プレミスおよびクラウドベースの

リソース、サービス、アプリケー

ションへの安全なアクセスを提供

します。また、デバイスを保護す

るために、組織が危険で悪意のあ

る可能性のあるインターネットの

宛先への接続をブロックできるよ

うにします。

管理者は、デバイスに展開して自

動的にインストールされるように

するか、手動でインストールする

ための手順を提供します。

ディレクトリ資格情報または

CylanceGATEWAY 資格情報を使

用して BlackBerry Online Account
をアクティブ化する必要がありま

す。CylanceGATEWAY エージェン

トをアクティブ化すると、次のい

ずれかが適用されることがありま

す。

• エージェントから、仕事モード

を有効にすることができます。

• 管理者がエージェントの起動時

に仕事モードを自動的に開始し

て有効にするようにエージェン

トを設定している場合、追加の

アクションは必要ありません。
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エージェント 処理 使用方法

CylanceAVERT CylanceAVERTでは、組織環境で

検出された機密ファイルを識別し

たり分類したりすることができま

す。これらの機密ファイルにおい

て、さまざまなソース（USB ま
たはネットワークドライブ、メー

ルメッセージ、ブラウザのアップ

ロード）によりデータが流出され

そうになると、CylanceAVERT で
は、管理者が指定した修正アク

ションが実行され、データが保護

されるようになります。

管理者は、デバイスに展開して自

動的にインストールされるように

するか、手動でインストールする

ための手順を提供します。

CylanceAVERT は、ユーザーのロ

グイン後、デバイスのバックグラ

ウンドで実行されます。

CylancePROTECT Desktop エージェントのステータスアイコン

CylancePROTECT Desktop がデバイスにインストールされている場合、システムトレイのアイコンがエージェン

トステータスを示します。

ステータスアイコン ステータスの説明

安全：デバイスでは、現在アクティブな脅威は検出されていません。すべての脅

威がエージェントによって正常にブロックまたは終了されました。

このステータスは、報告されたすべての脅威がブロックされたか、終了された

か、除外リストに追加された場合に表示されます。

危険：デバイスでは、アクティブな脅威がありますが、実行がブロックされてい

ません。

このステータスは、脅威が検出され、Cylance クラウドサービスに報告された

が、デバイスでの実行がブロックされていない場合に表示されます。デバイスポ

リシーの除外リストにも追加されていません。

このステータスを解決するには、次のことを実行します。

• CylancePROTECT エージェント UI を開いて、脅威のリストを表示します。疑

わしいアプリケーションを使用しないようにするか、アプリケーションを終了

して脅威を排除します。

• 脅威が仕事関連のアプリやスクリプトなど正規のソースからの場合は、管理者

に問い合わせてデバイスポリシーで除外を追加します。
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ステータスアイコン ステータスの説明

オフライン：デバイスが Cylance クラウドサービスに接続できませんでした。

このステータスは、次のいずれかの理由で表示される場合があります。

• デバイスがインターネットに接続されていない

• デバイス接続がファイアウォールまたはポートによってブロックされている

• デバイスが Cylance クラウドサービスに接続できなくなっている

このステータスを解決するには、次のことを実行します。

• 有線またはワイヤレスネットワーク接続を確認します。

• ネットワーク設定を確認します。たとえば、プロキシまたは VPN 接続を使用

している場合は、管理者とともに設定を確認します。

• 管理者に問い合わせて接続を確認します。
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CylanceGATEWAY エージェントの使用

管理者が CylanceGATEWAY エージェントを設定している場合は、このセクションを使用して、エージェントで

管理できる機能を確認します。

CylanceGATEWAY エージェントでの仕事モードの有効化

管理者が CylanceGATEWAY サービスを設定した場合は、Windows および macOS デバイスの CylanceGATEWAY
エージェントで仕事モードを有効にしてネットワークリソースに安全にアクセスし、不審なネットワークアク

ティビティや潜在的な悪意のあるネットワークアクティビティからデバイスを保護できます。管理者は、エー

ジェントを強制起動し、仕事モードを自動的に有効にすることもできます。

仕事モードを有効にすると、CylanceGATEWAY はデバイスと組織のネットワークおよびパブリックインターネッ

トとの間で安全な接続を確立し、ネットワークアクティビティを分析し、管理者が管理するネットワークアクセ

スポリシーを適用します。CylanceGATEWAY エージェントをインストールしアクティブ化する方法のチュートリ

アルについては、「CylanceGATEWAY エージェントのインストールとアクティブ化の方法」を参照してくださ

い。

管理者がセーフモードを有効にするようにエージェントを設定している場合は、CylanceGATEWAY エージェント

でのセーフモードのアクティブ化 を参照してください。

作業を始める前に：

• CylanceGATEWAY エージェントをインストールします。エージェントをダウンロードするには、BlackBerry
Web サイトに移動し、［CylanceGATEWAY をダウンロード］セクションまで下にスクロールします。

• ディレクトリまたは BlackBerry Online Account 資格情報を使用してエージェントをアクティブ化します。

エージェントのアクティブ化の詳細については、管理者から受信した CylanceGATEWAY アクティベーション

メールを参照してください。macOS デバイスでプロンプトが表示された場合は必ず、［Gateway によるネッ

トワークコンテンツのフィルタリングを許可する］を選択するようにしてください。

1. コンピューターで、CylanceGATEWAY エージェントを開きます。

2. 次のタスクのいずれかを実行します。

• 仕事モードを有効化：［仕事モードを有効化］をクリックします。

• 管理者が、ログイン時のエージェント起動と仕事モードの自動有効化の両方を強制している場合、アク

ションは必要ありません。

接続が確立されると、［仕事モードが有効です］ステータスが表示されます。

終了したら：

•
疑わしいネットワークアクティビティに関する警告を表示するには、 をクリックします。［警告］画面か

ら警告通知を消去してミュートすることもできます。

• 管理者がエージェントに割り当てたポリシーを表示するには、  をクリックします。

• CylanceGATEWAY エージェントの設定を行うことができます。

CylanceGATEWAY エージェントの設定

ユーザーは CylanceGATEWAY エージェントの設定を構成できます。デバイスの OS によっては、設定名が異な

る場合があります。
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設定 説明

非アクティブ化 CylanceGATEWAY エージェントを非アクティブにするには、このボタンをク

リックします。エージェントが非アクティブになると、CylanceGATEWAY か
らポリシーの更新を受信できなくなります。

問題を報告 このボタンをクリックすると、問題レポートとエージェントログファイルが

BlackBerry に送信されます。

TCPを使用 組織のファイアウォールで UDP 接続が許可されていない場合、このオプショ

ンを選択して CylanceGATEWAY への接続に TCP を使用します。

サインインしたら

CylanceGATEWAY を起動し

ます

CylanceGATEWAY または Windows デバイスにログインするたびに macOS
エージェントを起動するには、このオプションを選択します。

管理者が［サインインしたら CylanceGATEWAY を起動］ポリシーを適用して

いる場合は、このポリシーがエージェント設定より優先されますが、手動で

エージェントを停止することもできます。

仕事モードを自動的に有効化 CylanceGATEWAY エージェントが起動するたびに仕事モードを有効にするに

は、このオプションを選択します。

管理者が、エージェントの起動後に［仕事モードを自動的に有効化］するポ

リシーを適用している場合は、このポリシーがエージェント設定より優先さ

れますが、仕事モードを手動で有効または無効にすることもできます。

重要 :  CylanceGATEWAY または Windows デバイスにサインインするたびに、macOS エージェントの起動と仕

事モードの自動有効化の両方を行うようにする場合は、［サインインしたら CylanceGATEWAY を起動］と［仕

事モードを自動的に有効化］の両方を選択する必要があります。

管理者が［サインインしたら CylanceGATEWAY を起動］と［仕事モードを自動的に有効化］の両方にポリシー

を適用している場合は、このポリシーがエージェント設定よりも優先されますが、エージェントの起動後や停止

後に手動で仕事モードを有効または無効にすることもできます。

CylanceGATEWAY エージェントでのセーフモードのアクティブ

化

管理者が CylanceGATEWAY を設定していて、macOS または Windows デバイスでセーフモードを使用するよ

うに CylanceGATEWAY エージェントを設定している場合、エージェントは、仕事モードトンネルを使用しない

ネットワークトラフィックに対してセーフモード保護を自動的に有効にします。管理対象外の macOS デバイス

を使用している場合は、セーフモードを使用する前に、CylanceGATEWAY システム拡張機能を許可するように求

めるプロンプトが一度表示されます。セーフモードは、設定すると無効にできなくなります。エージェントを手

動で停止しようとすると、エージェントは自動的にデバイスのバックグラウンドで起動されます。

作業を始める前に：

• CylanceGATEWAY エージェントをインストールします。エージェントをダウンロードするには、BlackBerry
Web サイトに移動し、［CylanceGATEWAY をダウンロード］セクションまで下にスクロールします。
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• ディレクトリまたは BlackBerry Online Account 資格情報を使用してエージェントをアクティブ化します。

エージェントのアクティブ化の詳細については、管理者から受信した CylanceGATEWAY アクティベーション

メールを参照してください。macOS デバイスでプロンプトが表示された場合は必ず、［Gateway によるネッ

トワークコンテンツのフィルタリングを許可する］を選択するようにしてください。

1. macOS または Windows デバイスで、CylanceGATEWAY エージェントを開きます。

2. 管理対象外の macOS デバイスを使用していて、CylanceGATEWAY のシステム拡張機能を許可するように求

めるプロンプトが表示された場合。次の操作を実行します。

メモ :  macOS デバイスでシステム拡張機能を許可しなかった場合、CylanceGATEWAY エージェントには［仕

事モードが無効 - セーフモード非アクティブ］と表示されます。

a. ［セーフモードのアクティブ化］プロンプトで、［セキュリティ環境設定を開く］をクリックします。

b. ［セキュリティとプライバシー］をクリックします。

c. ［ロックをクリックして変更］をクリックします。

d. ［システム環境設定］ダイアログボックスで、デバイスの管理者パスワードを入力します。［ロック解

除］をクリックします。

接続が確立されると、［仕事モードが無効 - セーフモードアクティブ］ステータスが表示されます。仕事モード

を有効にすると、ステータスに［仕事モードが有効 - セーフモード非アクティブ］と表示されます。

終了したら：

• 接続が確立されない場合は、  をクリックして、エラーに関する詳細情報を表示します。

• 疑わしいネットワークアクティビティに関する警告を表示するには、 をクリックします。［警告］画面か

ら警告通知を消去してミュートすることもできます。

• 管理者がエージェントに割り当てたポリシーを表示するには、  をクリックします。

• CylanceGATEWAY エージェントの設定を行うことができます。
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